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Ce document d’analyse de cadrage méthodologique constitue une premiére
réflexion ministérielle plus globale et compléte sur ce sujet, et tire ses origines du
Comité Multi - Partenaires sur la Gestion des Matiéres Dangereuses du Québec
crée dans le mois suivant les attentats terroristes du 11 septembre 2001.

Il vise a dresser un répertoire a jour des meilleures pratiques dans le domaine
des méthodologies d'identification et d'évaluation des risques et des
vulnérabilités associés aux attentats terroristes, notamment pour les
infrastructures routiéres d'importance du Ministére des Transports du Québec,
dont les routes, ponts, tunnels, et viaducs, mais aussi pour les sites de
production chimique industrielle et les zones de transbordement intermodal. Une
évaluation comparative préliminaire des méthodologies le plus pertinentes et les
plus a jour selon les régles de l'art s’y retrouve également. Soulignons que les
travaux de recherche étant toujours en cours, et que ce domaine évolue trés
rapidement, il est trés probable que certaines méthodologies n'y apparaissent
pas.

Le rapport vise également a stimuler les discussions et les échanges
d'informations avec les partenaires du Ministére sur le sujet, en plus de servir de
cadre de reférence qui documente les meilleures pratiques dans ce domaine.

Il est & propos de mentionner qu'une partie du présent rapport a alimenté
certains travaux qui sont en cours & [Association Internationale pour la
Construction des Routes (AIPCR), notamment ceux relevant du Comité
technique 3.2 sur la « Gestion des risques liés aux roufes». Plus
parhcuherement ce document peut servir comme intrant pour les travaux
préparatoires’ des enjeux 3.2.1 et 3.2.3 qui sont respectivement :

¢ Introduire les techniques de gestion des risques dans le secteur routier, et
e Améliorer la sdreté intérieure.

Précisons en terminant que les avis exprimés dans ce document sont ceux de
l'auteur uniquement, et qu'en ce sens, ils ne reflétent pas nécessairement la
position du Ministére des Transports sur toute la question de la gestion des
risques potentiels liés aux attentats terroristes de type CBRN Ex sur le réseau
routier du MTQ. Ce document n’engage donc d’aucune maniére le Ministére des
Transports du Québec quant aux suites a donner au mandat.

! Voir & ce sujet : AIPCR, « Vers le développement d’une approche structurée des gestion des risques »,
Rapport final du Comité technique sur la gestion des risques liés aux routes, 18 pages, non daté.
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Chapitre 1 Introduction

Dans le cadre de tout processus scientifique de gestion des risques, il est largement
reconnu par les spécialistes en la matiére que celui-ci doit avoir comme objectif premier
de protéger la santé et la sfireté du public, de protéger I’ environnement naturel ou encore
de protéger la stabilité économique et politique d’un pays.

Ce processus scientifique de gestion de risques est fréquemment a la base de prises de
décisions importantes. L’enjeu des effets des changements climatiques au niveau
planétaire en est un bon exemple. Plusieurs équipes d’experts et de spécialistes dans les
domaines de la climatologie, sciences naturelles et physiques, I’océanographie, foresterie
etc. ont exprimé les constats et les enjeux du réchauffement du climat planétaire en
termes de processus de gestion risques. Quoi qu’il subsiste encore des niveaux
d’incertitudes scientifiques quant aux impacts potentiels et réels des changements
climatiques, les experts ont conclu que les niveaux de risques associés étaient trop
importants, et qu’il y avait urgence d’agir le plus tét possible, afin d’aborder
concreétement cette problématique mondiale.

En réalité, il s’agit de I’application d’un principe de prévention, bien reconnu maintenant
dans la sphere de la protection et de la conservation environnementale sous le nom de
« principe de précaution ».

Le « principe de la précaution » exprime ’idée « . ..qu’il ne faut pas invoquer I’absence
de certitude scientifique complete pour différer- les décisions comportant un risque de
préjudice grave ou irréversible »%.

Le contexte d’évolution rapide de la technologie, de la mondialisation des échanges
commerciaux, de 1’économie du savoir et bien sur, le contexte nouveau de 1’émergence
des menaces des attentats terroristes depuis le 11 septembre 2001, imposent & tous une
perspective différente dans la perception du risque terroriste au Québec.

Face a ces menaces terroristes diffuses et peu quantifiables ou mesurables, les autorités

-gouvernementales québécoises et canadiennes doivent donc prendre des décisions afin de

gérer ce risque d’attentats, notamment pour les personnes et les biens pouvant étre ciblés.

La présente étude constitue pour le Ministére des Transports du Québéc un premier effort
plus systématique dans ce processus de gestion de risque des infrastructures de transport
routier sous sa juridiction, et a cet égard, adopte le principe de précaution dans sa

-démarche.

2 Voir: Gouvernement du Canada, Bureau du Conseil privé, 2003. « Cadre d’application de la précaution
dans un processus décisionnel scientifique en gestion de risque. ». :
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1.1 Objectifs

Le présent rapport veut porter un éclairage équilibré et objectif sur les démarches et
méthodes pouvant étre employées aux fins du mandat spécifique du Comité Multi -
Partenaires sur la Gestion des Matieres Dangereuses, soit celui d’identifier, d’évaluer et
de prioriser les infrastructures de transport routier du Ministére des Transports face 4 la
menace terroriste au Québec.

Un recensement et une description sommaires des méthodologies courantes et reconnues
comme étant scientifiquement validées, a été réalisé provisoirement. L’inventaire de ces
méthodologies n’est donc pas exhaustif, compte tenu que certains interlocuteurs externes
au Ministere des Transports n’ont pas pu nous faire parvenir certaines informations
demandées jusqu’au moment de la rédaction du présent rapport, et aussi compte tenu des
échéanciers restreints pour sa production.

Pour la plupart, les méthodologies mentionnées ou décrites ci-aprés proviennent des Etats
— Unis. D’autres proviennent du gouvernement fédéral, des pays de la Communauté
Européenne et du Québec. Pour celles relevant des autorités québécoises, les
méthodologies du Ministére de la Sécurité Publique, de la Stireté du Québec, des services
policiers des Villes de Montréal et de Québec et enfin celle développée par le Ministére
des Transports du Québec seront examinées, le cas échéant.

1.2 Nature et portée de I’étude

L’emphase du présent rapport sera mise une description des considérations techniques et
scientifiques de la problématique « transport routier des matiéres dangereuses,
infrastructures routiéres et attentats terroristes », suivi d’un inventaire des démarches et
méthodes courantes et scientifiquement reconnues pouvant s’appliquer concrétement a
ces situations au Québec.

Plus spécifiquement, seules les considérations suivantes seront retenues pour fins de
discussion et d’analyse des approches méthodologiques jugées pertinentes a la présente

étude :

e Le territoire québécois habité & plus fortes densités de population, soit les Régions
Meétropolitaines de Recensement (selon Statistiques Canada);

e Les équipements et infrastructures du réseau routier supérieur du Ministére des
Transports; '

e Le transport routier des mati¢res dangereuses de type chirhique, biologique,
radiologique, nucléaire et explosif (CBRNEX);
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(suite)

Les accidents routiers liés au transport par véhicule lourd des matiéres
dangereuses, et leurs conséquences sur les milieux récepteurs, ne sont pas
directement considérés, tout comme les démarches et méthodes pouvant servir a

’évaluation des risques accidentels du TMD par camion; '

Seuls les attentats terroristes malveillants sur les infrastructures du Ministére des

- Transports seront considérés, et ce par I’utilisation des armes de destruction

massive (ou d’effets étendus) du type CBRNEX, seules ou en combinaison;

Seuls les sites fixes de production chimique industrielle, de méme que les zones
d’entreposage associés a ces sites, seront considérés;

Les attentats terroristes sur ces sites fixes ne seront généralement pas considérés,
sauf dans le cas ou le site de production chimique industrielle serait ciblé et
attaqué par un camion transportant des matiéres dangereuses de type CBRNEX;

Les mouvements pleins de camions citernes ou autres type de véhicules lourds,
transportant les matiéres dangereuses a destination, seront considérés; les
mouvements vides ne le seront pas; '

Les zones intermodales de transfert et de transbordement des marchandises seront
considérées. également, mais dans la perspective ou elles peuvent constituer des
cibles terroristes de choix et potentiellement attaquables par les modes de
transport routier, ferroviaire, maritime notamment par la livraison d’une arme
CBRNEXx via la chaine conteneurisée des marchandises;

Les impacts potentiels sur la sécurité et la santé des populations situées 2
proximité du corridor routier seront considérés;

Les impacts potentiels d’un attentat terroriste CBRNEX sur la fonctionnalité du
rése_au_ routier seront considérés et derniérement,

Les impacts potentiels sur la qualité de 1’environnement (qualité de 1’air ambiant,
de I’eau potable, les sols etc.) seront considérés lorsque ceux-ci posent un risque
environnemental pour la santé publique des populations situées -a proximité du
lieu d’attentat (exemple: contamination des eaux potables par des produits

chimiques toxiques).

D’autres prec1s1ons seront apportées dans les sections pertinentes du présent rapport, le
cas échéant.
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Chapitre 2 Considérations scientifiques et techniques
2.1 Quelques notions de base

De fagon générale, la gestion des risques peut étre définie comme étant « ..un processus
systématique d’analyse de risques courus par les installations fixes, de leur vulnérabilité
et de leur importance relative destiné a faciliter la prise de décisions clés focalisant les
efforts sur des objectifs prioritaires afin d’en arriver 4 des bons résultats »°.

Toute démarche de gestion des rlsques devrait, selon la littérature courante sur le sujet,
comporter au moins § étapes distinctes® :

1. Evaluation des menaces : identification des événements locaux, régionaux ou
nationaux pouvant porter atteinte aux éléments sensibles étudiées;

2. Evaluation de la vulnérabilité : identification de points faibles des infrastructures
ou autres structures matérielles, processus, politiques etc. exploitables par des
groupes terroristes;

3. Evaluation de I’'importance relative : identification, évaluation et détermination du
degré de priorité des stratégies d’intervention sur la base de I’ 1mportance relative
des cibles possibles et des systémes atteints;

4. Evaluation du risque : détermination, en termes quantltatlfs ou qualitatifs, du
degré de I’occurrence d’un incident (par exemple, ’utilisation par des terroristes
d’un conteneur maritime comme moyen de transport et de livraison d’une arme
nucléaire), évaluation de la gravité et de I’impact de I’incident;

5. Caractérisation du risque : classement du risque selon une échelle d’importance
relative afin de prioriser les contre-mesures proposées;

6. Atténuation du risque : mise en ceuvre des contre-mesures en tenant compte des
risques, du cofit de mise en ceuvre et d’autres facteurs stratégiques;

7. Approche systémique: la gestion de risques liés & la vulnérabilité des
équipements et infrastructures en transport routier par rapport aux attaques
terroristes de type CBRNEx (matiéres dangereuses) doit prendre en compte

~ I’ensemble des facteurs qui composent le systéme de transport routier : ponts,
tunnels, routes, viaducs) de méme que leurs points de vulnérabilité;

8. Evaluation du suivi et rétro-évaluation des mesures mises en place : itérations des
évaluations de la performance (audits de sireté¢) des mesures d’atténuation /
protection des infrastructures jugées vulnérables et critiques;

% General Accounting Office, US Congress, 2003.

* Pour une explication plus détaillée des définitions, notions et principes théoriques entourant le processus
général de gestion des risques au Québec, deux documents produits par Ministére de la Sécurité publique -
du Québec sont proposés : 1) « Approches et principes en sécurité civile », mars 2007, document de
consultation. 52 pages. 2) « Cadre de référence pour la gestion des risques », mars 2007, document de
consultatlon 40 pages. .
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La question des mesures de compensation et de remise en état des lieux, suite aux
attentats terroristes CBRNEX, sera aussi abordé de fagon générale, et ce dans I’optique
d’atténuer le plus rapidement possible; les impacts importants sur la santé et la shreté
publique, sur la fonctionnalité du réseau routier, sur 1’économie de méme que sur la
stabilité socio - politique. '

Le NCHRP (2005) et ’AASHTO (2003) proposent un processus de gestion des risques
qui est structuré et adapté aux composantes du réseau routier, selon trois principaux.
facteurs d’analyse intégrée : '

1. Le facteur importance de I’infrastructure [valeur historique, symbolique, valeur de
remplacement, voies de déviation d’urgence, importance pour 1’économie
-régionale, importance pour la fonctionnalité du réseau routier, importance pour la
défense militaire, etc.];

2. Le facteur probabilité d’occurrence [accessibilité physique a la cible potentielle,
ses mesures de dissuasion actuelles, sa visibilité comme cible, ’historique des
attaques, etc.

3. Le facteur vulnérabilité [points faibles de la. structure, impacts potentiels sur la
structure ou la route, nombre de décés et blessés, durée de la fermeture de la route
ou pont et impacts économiques reliés.

Pour les fins du présent rapport, la notion generahsee du risque donc peut étre représentée
schemathuement comme suit :

: . : . [
( ; Aspects ;
i
[

Criticité —f——— techniques des
1 infrastructures
1 (contrdlables)

: mmemmm o
Menace —+—» Aspects i
; 1 terroristes ;
1 (imprévisibles) ;
" Vulnérabilité ! Aspects

K
\N\g : " datténuation !
. 1 (contrdlables) 1

I

e TN
mrmimmimemimio memmimmo
! Aspects menaces ; I Aspects mesures !
> ! terroristes : 1 datténuation/ !
. 1 CBRNEx . N protection 1
1 (contrdlables) b 1 : 1
o

Source : NCHRP 2005.
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De fagon générale, ces définitions. d’évaluation des risques infrastructures critiques et
vulnérables aux - attentats terroristes sont couramment eémployées par plusieurs
organisations et personnes expertes se rapportant aux questions des risques et
vulnérabilités des infrastructures critiques ou essentielles AASHTO, FEMA, USDOHS,
USDOT, NCHRP, SPPCC, etc.).

Dans le cadre du présent rapport, plusieurs méthodologies d’évaluation courantes se
rabattent sur «les meilleures pratiques » des organisations qui se préoccupent de la
question terroriste et des infrastructures essentielles. Les stratégies de gestion des risques
qu’ils ont mises en application (surtout aux Etats-Unis) ont pour la plupart été fondées sur
ces codes de meilleures pratiques, de méme que les expériences étrangéres en cette
matiere.

D’autres considérations méthodologiques sur la notion de risques seront discutées au
besoin, dans les sections qui suivent.
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2.2 Les matieres dangereuses comme armes de destruction massive

Les experts sont pres qu’unanimes a conclure que les armes de type CBRN Ex [chimique,
biologique, radiologique, nucléaire et explosif] seraient ceux qui seraient employés pour
tenter d’atteindre leurs objectifs d’effets maximums sur les gouvernements, la santé et la
sécurité des populations humaines, les systémes économiques, de méme que les
équipements et infrastructures qui supportent les grands centres urbains. Les systémes de
commerce, de télécommunication et de transport font partie des cibles potentielles.

“As a primary objective, terrorists attempt to create a demoralizing
psychological effect on the target population and its leaders to erode resolve
and enhance terrorist objectives. The characteristics of the United States —
freedom, systems of movement, modemn life, and prosperity — are all
vulnerable to terrorism.”

Paradoxalement, les mémes attributs qui permettent aux systémes de transport d’atteindre
leurs objectifs de support au développement économique et & la mobilité des personnes et
des marchandises les rendent vulnérables aux attaques malveillantes.

Avant méme les attentats terroristes du 11 Septembre 2001, plusieurs spécialistes avaient
soulignés que les -systémes de transports étaient particuliérement vulnérables. Les
infrastructures et les équipements, les nceuds intermodaux, les terminaux ou encore les
véhicules eux-mémes peuvent devenir la cible des terroristes. Les véhicules peuvent
servir comme moyens de livraison des armes, ou elles peuvent étre employées elles-
mémes comme armes de destruction. Le systéme de transport lui-méme peut faciliter la
mobilité des terroristes et de leurs armes.

Les terroristes considérent qu’une attaque sur une ou des composantes du systéme de
transport terrestre (route et rail) serait particuliérement attrayant, principalement en raison
du potentiel d’impacts pouvant étre causés sur de plus longues périodes de temps :
blessures graves, décés et maladies sur un grand nombre de la population, effets
psychologiques (peur, panique), et perturber de fagon importante les activités
économiques (TRB, 2002; et The Brookings Institution, 2005°). Les véhicules en
mouvement en surface ou souterrain (Métro) sont en situation précaire et fragile; étant
dans des endroits restreints, les impacts causés par I’introduction d’une quantité
relativement petite de matiéres dangereuses peuvent étre énormes®.

Le réseau de transport terrestre au Québec est vulnérable en raison du systéme trés vaste,
ramifié, mobile et ouvert aux échanges commerciaux nord-sud avec les Etats-Unis. Par
exemple, le Réseau routier supérieur du Ministére des Transports du Québec est constitué
de plus de 27 500 kilométres, dont prés de 7 500 km de routes sont en soutien au
commerce extérieur avec les Etats Unis et la province d’Ontario, principalement (MTQ,
2005).

5 Brookings Institution, Transportation Reform Series, 2005. “On the Ground: Protecting America’s Roads
and Transit Against Terrorism”, Washington, DC.

8 Voir aussi : Rand Center for Terrorism Risk Management POlle, 2006, C. Meade et R. C. Molander
« Considering the Effects of a Catastrophic Terrorist Attack », 52 pages. A
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Ce dernier réseau routier comporte plusieurs points névralgiques (autoroutes, échangeurs,
ponts, tunnels, et zones de congestion routiére récurrente) qui sont facilement accessibles
par véhicule, et par conséquent peuvent constituer des cibles de choix par des armes
CBRN Ex.

Plusieurs études publiées par /’Office of Homeland Security, le Transportation Research
Board, Défense Nationale Canada, le National Cooperative Highway Research Program
etc. concluent que les menaces d’attaques sur le réseau de transport terrestre proviennent
de toute la gamme des armes de type CBRNEx'.

Cependant, parmi I’éventail des armes CBRNEx pouvant étre a la disposition des
terroristes au Québec, les armes les plus probables pour effectuer une attaque sur le
systtme de transport terrestre seraient par ordre décroissant de probabilité (voir la
Graphique 1 a la page suivante) :

e Les explosifs & haut rendement; 3

e Les produits chimiques industriels; ks
[zl

e Les pathogénes biologiques hautement contagieux; ’%

e Les toxines biologiques;

e Les radio-isotopes;

-~
e Les produits chimiques transformés en armes, et

e Les armes nucléaires.

Par ailleurs, le transport terrestre des matiéres dangereuses CBRNEXx par des véhicules
motorisés (camion et trains - wagons) constitue un vecteur et une arme par excellence
pour les terroristes. Mais, ce sont les véhicules lourds qui semblent étre préférable aux
trains pour livrer les armes a effets étendus. De par leur nature méme, les camions sont
hautement mobiles et par conséquent, peuvent rapidement accéder les cibles
« transports » voulues, ou changer de parcours rapidement. Aussi, ils sont omniprésents
sur nos routes et peuvent demeurer imperceptibles a travers leurs parcours en milieux
urbains densément peuplés et ou se retrouvent plusieurs autres cibles vulnérables
critiques.

L’étude de cas du terrorisme international indique que la livraison des armes CBRN Ex
pour attaquer le systéme routier peut aussi se faire a la limite par moyens non-motorisés,
c'est-a-dire par les piétons (exemple : métro de Tokyo lors de I’attentat au Sarin en 1995)
ou voire méme des cyclistes.

7 Voir aussi: The Royal Institute of International Affairs, 2007. “The CBRN System. Assessing the Threat of
Terrorist Use of Chemical, Biological, Radiological and Nuclear Weapons in the United Kingdom”, 31

pages.
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CBRNE Threat Spectrum
sz:’abi"fy High Yield Explosives
Occurrence Industrial Chemicals 6

‘ Biological Toxins
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Chemical
Weapons
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Contagious Biologica @ .

== Most Destruction |

CBRNE situation or incident includes any event, industrial accident,
act of nature, or Terrorism.

Figure I-2. CBRNE Threat Spectrum
(Source: JTF Civil Support Command Briefing 2005 and JHM).

Graphiquel. Les probabilités des menaces potentielles au systéme de transport terrestre.

Pris ensemble, leur capacité de mobilité, de distance de déplacement et leur capacité de se
confondre facilement au trafic lourd existant sur nos routes, rendement les véhicules
lourds le vecteur de choix pour livrer les armes des terroristes, que ce soit des explosifs a
haut rendement (exemple : les explosifs connus sous le nom de « sheet explosives »
possedent une vélocité de détonation et de brisance trés élevées) ou des armes moins
conventionglels tels que les agents chimiques, biologiques infectieux, radiologiques et
nucléaires.

Pour toutes ces considérations, la présente étude retiendra seulement les agents dangereux
suivants, par ordre décroissant d’importance :

e Produits chimiques industriels hautement toxiques et prioritaires;
e Explosifs haut rendement, et
e Les explosifs nucléaires, y compris certaines armes radiologiques.

Il est important de noter ici que d’autres types armes d’effets massifs faisant appel a des
technologies nucléaires et explosives relativement nouvelles, telles que les HEMP
(« High Altitude Electromagnetic Pulse ») et les HPM (« High Powered Microwave »),
ne sont pas considérées dans ce rapport.

3 OHS, 2 février 2006, Northeast Intelligence Newsletter, “Special Report on Massive Theft of Explosives”:

« REFERENCE: "SHEET EXPLOSIVES:" “Known by many trade names, such as Metabel, Deta sheet, Series 1000 -
PETN sheet explosive, and Series 2000 - RDX sheet explosive. These plastic bonded explosives have a very high
brisance and detonating velocity.”
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Il est & souligner que les produits chimiques industriels n’affecteront pas dans la plupart
des cas I’intégrité structurelle des infrastructures routiéres (ponts, tunnels et viaducs par
exemple). En contrepartie cependant, les explosifs conventionnels et 4 haut rendement, de
méme que les bombes nucléaires, risquent dans la plupart des scénarios de porter atteinte
a l’intégrité structurelle d’un pont, viaduc et potentiellement d’un tunnel (NCHRP,
septembre 2005; RDDC Suffield et Défense Nationale Canada, 2005).

Enfin, il est a souligner ici que le relachement intentionnel d’armes biologiques (les
toxines biologiques et les pathogénes biologiques hautement contagieux) sur les
composantes du réseau routier seront considérées dans la mesure ou ils seraient
susceptibles de causer la fermeture du corridor routier, le temps d’identifier la nature de
la substance, de décontaminer les lieux, et de rouvrir le corridor a la circulation routiére.

Pour les fins de la présente étude, il est a noter que les « Bombes sales »°, soit des
produits radiologiques livrés par des explosifs a haut rendement, seront considérées
comme faisant partie des armes du type nucléaires, méme si techniquement cette
classification est incorrecte. Diverses analyses portant sur les scénarios d’impacts
potentiels de ce type d’arme indiquent que ce type d’incident terroriste provoquerait une
dispersion étendue du matériel radioactif, causant subséquemment la panique, la terreur
et des impacts économiques et environnementaux significatifs en milieux batis.

Aussi, les méthodes de livraison terrestre de I’arme chiinique, radiologique, nucléaire et
explosive dont disposent les terroristes sont :

e Par la rupture physique et mécanique des contenants des matiéres dangereuses
(ex : camion citerne);

e Par le mixage de deux produits chimiques ou plus (armes « binaires »0);
Par I’explosion du contenant ou du véhicule lourd livreur, par 1’emploi des
explosifs, et enfin '

e Par la détonation (sur place ou a distance) d’une bombe nucléaire ou d’une
« bombe sale ». (NCHRP, 2005; US Congress, OTA, 1993'")

La Figure. @ qui suit illustre le cheminement de I’approche méthodologique de la
présente étude concernant la logique des armes de destructive massive (ADM), ou des
armes d’effets massifs (AEF), face aux attentats terroristes sur les équipements et
infrastructures en transport routier et les actifs vulnérables pouvant se situer aux abords
de ces comdors de transport.

® Le terme « Bombes sales », ou « Dirty Bombs » signifie une livraison et une dispersion malveillantes
d’une quantité significative d’un produit radiologique dans le milieu ambiant. Autrement nommé
Radiological Dispersion Device (ou RDD), cet arme utilise habituellement des explosifs conventionnels
pour livrer et disperser du matériel radioactif, tels que des déchets nucléaires et des déchets biomédicaux
(Césium — 137 et Cobalt — 60).

1 Les armes chimiques “binaires” sont celles qui obtiennent leur effets toxiques sur les populations
humaines par le mixage physique de 2 ou plus produits chimiques qui n’ont pas de toxicité g priori.

" Voir: US Congress, Office of Technology Assessment, « Technologies Underlying Weapons of Mass
Destruction », OTA-115, BP-OSC, Washington, DC, 263 pages.
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Les produits chimiques industriels prioritaires

D’aprés plusieurs études récentes sur le sujet, la question d’utilisation des produits
chimiques industriels comme armes d’effets massifs (sur une population humaine) par
des terroristes est de plus en plus plausible et méme probable.

Mais avant d’expliciter pourquoi cette menace est probable, il est & propos de s’interroger
de la fagon suivante : quels produits chimiques industriels posent les plus grands risques
aux populations riveraines, suite a la dispersion malveillante d’une arme chimique dans
ou prés d’une infrastructure routiére quelconque?

I n’est guere simple ou facile de répondre a cette question. D’abord, dans 1’univers actuel
des produits chimiques produits de fagon industrielle dans le monde, il est a souligner que
prés de 30 millions substances chimiques organiques et inorganiques sont actuellement

_répertoriées dans le Chemical Abstracts Service Registry (CAS). De ce nombre, environ

238 866 sont répertoriées ou régulées dans le CAS Regulated Chemicals Listing
Database, ou CHEMLIST. L’Organisation pour la Coopération et le Développement
Economique, ou ’OCDE, a produit une liste en 2004 de 4 843 produits chimiques qui
sont catégorisés comme étant de production industrielle & haut volume (PIHV, soit une
production de plus de 1 000 tonnes métriques par an). Ceux-ci seraient produits ou
exportés actuellement aux 30 pays de ’OCDE.

De plus, selon un porte-parole du Programme des Nations-Unies sur I’Environnement, la
production chimique industrielle dans le monde a atteint une hausse exponentielle et
quasiment incontr6lée depuis seulement quelques années seulement (2003). 1l a indiqué
en février 2006 qu’au cours des 15 prochaines années, la production de. produits
chimiques (qui se déplace rapidement vers les pays les plus pauvres dans le monde) va
augmenter de 85%, avec pas moins de 1 500 nouveaux produits réalisés chaque année.'

Plusieurs organismes ont étudié sous la perspectlve d’attentats terroristes, la question des
produits chimiques hautement toxiques et disponibles commercialement dans le monde.
Le US Federal Bureau of Investigation (FBI) a une liste de 42 produits ch1m1ques
industriels dangereux qui sont « ...susceptibles d’étre utilisés comme arme terroriste. .

Le programme de gestion des risques relevant du Environmental Protection Agency des
Etats-Unis a une liste de 77 prodults chlmlques toxiques qui sont actuellement régulés.
L’Organisation Mondiale de la Santé' a produit une liste non-exhaustive de 21 produits
chimiques industriels cotés comme étant « hautement toxiques» et potentiellement
utilisables par des terroristes. Le Ministére des Transports a également dressé une liste de
plus de 230 produits chimiques dangereux (excluant ceux de 1la categorle
« Radiologique ») et dont le controle routler doit étre intensifié" (V01r I’ Annexe I).

12 Programme des Nations-Unies en Environnement (PNUE), février 2006, M. Nick Nutall lors d’un
discours a I’ouverture d’un colloque mondial 4 Dubai en Arable Saoudite (6 février 2006) sur ’énergie et la
gestion des produits chimiques dangereux.

3 World Health Organization, « Public Health Response to Biological and Chemical Weapons. WHO

. Guidance”, 2003 (?), 334 pages.

4 M. Raynald Boies, communication personnelle, novembre 2005.
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Cette liste est dérivée selon celle qui avait dressée par Environnement Canada il y a
quelques années.

Dépendamment de la disponibilité des données pertinentes, cette liste provisoire MTQ
sera probablement mise a jour prochainement, selon certains critéres propre au p'résent
mandat, dont entre autres, les quantités produites annuellement au Québec, les quantités
transportées au Québec par route et par rail, de méme que les principaux corridors de
transit.

Il est & noter que depuis novembre 2003, le Reéglement sur les urgences
environnementales est entré en vigueur, et permettant donc le gouvernement canadien
d’établir une liste de 174 substances dangereuses ou inflammables qui sont nuisibles.a la
sant¢ humaine et a l'environnement lors de leur rejet au cours d'une urgence
environnementale.

D’aprés une étude récente par Recherche et Développement Défense Canada'’, il
existerait au Canada 1023 produits chimiques du type PIHV qui seraient accessibles
commercialement et utilisables par les terroristes comme armes d’effets massifs et livrés
via le transport terrestre (route et rail). De ce nombre, 38 ont été classés dans la classe
« risque extréme », 282 dans la classe « haut risque », 361 dans « risques modérés » et
342 dans la catégorie « faible risque ». Le Tablea B suivant énumére les produits
chimiques de la categone « risque extréme ». Ceux des autres catégories (985 en tout) ne
sont pas énumérés ici pour des raisons de breveté.

Pour le Québec, le Conseil pour la réduction des accidents industriels majeurs (CRAIM)
a réalisé en 2007 une liste de 175 substances dangereuses'® regroupant les substances
toxiques, infectieuses, inflammables, explosives, comburantes, les substances corrosives
et radioactives. La liste du CRAIM comporte 73 substances inflammables, 97 toxiques, 4
explosives et 1 autre (non spécifiée). Cette liste est fondée sur les regles suivies par le US
EPA, la liste-Seveso, la liste du Conseil canadien des accidents industriels majeurs
(CCAIM), et d’autres.

15 Recherche et Développement Défense Canada, « Industrial Chemicals as Weapons of Mass
Destruction ». Présentation faite lors du colloque « Défense, Sécurité, Innovation » tenu a Québec en
novembre 2005.

1 CRAIM, 2007." « Guide de gestion des risques d’accidents industriels majeurs a I'intention des
mumczpalztes et de l'industrie », Edition 2007 436 pages. Voir pamcuherement I’Annexe 3 « Liste des
matiéres dangereuses ».
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Quels sont les impacts prévisibles d’une attaque avec produits chimiques?

En général, les impacts potentiels d’une attaque terroriste employant des produits
chimiques hautement toxiques et dangereux seront surtout sur la santé publique des
populations qui en seraient exposées. Lors d’un incident chimique terroriste, I’impact sur
la santé publique dépendra de plusieurs facteurs, entre autres :

e La localisation des populations riveraines en milieu urbain (densités d’occupation

humaine) et le type d’utilisation du sol (résidentiel, institutionnelle, commerciale,

industrielle);

La toxicité et la persistance du produit;

La quantité relachée et la vitesse du relachement;

La localisation du produit relache;

Les conditions météorologiques locales (direction et vitesses des vents, inversions

thermiques, épisodes de smog urbain, saison, température de I’air ambiant etc.).

La topographie locale (plat, vallonnée, route encaissée etc.); '

e La morphologie urbaine du bati (espaces restreints ou ouverts, présence de grands
batiments, présence de corridors ouverts, etc.), et enfin

e [’état physique du produit chimique toxique relaché comme arme : liquide, solide
ou gazeux. - ' : '

Enfin, un produit chimique toxique peut étre relaché dans le milieu ambiant par I’emploi
de feux et des explosifs conventionnels, ce qui dans certains cas, peut amplifier la toxicité
du produit et donc aggraver les impacts sur la santé humaine.

Les zones d’impacts sur les populations humaines peuvent étre trés étendues, tout
dépendamment de ces facteurs mentionnés ci-dessus. D’apreés le NCHRP, la zone
d’impact sur la santé publique peut atteindre au-deld de 20 kilométres. Evidemment,
I’importance de ’impact sur la santé et la streté de la population dépendra en bonne
mesure des niveaux de préparation des populations concernées.

Suite & un incident chimique terroriste, les impacts sur les équipements et infrastructures
en transport routier sont peu probables régle générale, sauf dans les cas ou le produit
chimique posséde des caractéristiques d’inflammabilité et il comporte des risques
d’explosions. Dans ces cas particuliers, la route, le pont ou tunnel peuvent étre affaiblies
au niveau de la sécurité de la structure portante (exemples : la chaussée, la plateforme
routiére, les cébles de suspension d’un pont, etc.)"”. '

17 US Department of Justice, Report to Congress, 2005, « Blast Effects of a Non-Pressure Liquid Tank ». 23
pages. o
Volume I Recensement des méthodologies R. Patry, 27 mars 2007 22




Groupe de travail MTQ sur les sites routiers vulnérables aux attentats terroristes / TMD

Les explosifs

Cette catégorie d’armes terroriste peut porter atteinte a la fois a la santé et a la sécurité
des personnes, les immeubles et les infrastructures en transport routier. Toutes les classes

d’explosifs solides et liquides peuvent étre employées par les terroristes, y compris les

explosifs 4 haut-rendement (exemple : « sheet explosives »). Les classes 1.1, 1.2, 1.3, 1.5

et 1.6 sont particuliérement dangereux, pouvant avoir des impacts importants jusqu’a 1,5

kilométres de distance du point de détonation (CANUTEC, 1996). Selon le NCHRP

(2005), les attaques avec explosifs conventionnels déployés en un site ou en séquence

peuvent endommager les approches de ponts et viaducs, de méme qu’avoir des impacts

sur les utilités publiques souterraines (sous I’emprise routiére).

Les explosifs conventionnels, malgré un contrdle intensif par la Streté du Québec et les
autres forces de I’ordre (i.e., La Gendarmerie Royale du Canada), sont les armes les plus
facilement procurables par les terroristes (NCHRP, Op. cit.). Des bombes ou des bombes
incendiaires peuvent étre déployées a distance par la lumiére, la pression, le mouvement
ou la transmission radio. Le potentiel de déploiements uniques ou en séquence en
plusieurs endroits différents. Enfin, elles peuvent étre utilisées afin de disperser des armes
chimiques, biologiques, ou radiologiques. Lors d’une dispersion d’agents biologiques ou
radiologiques, les impacts sur la santé publique peuvent étre trés étendus et de plus

longue durée (OMS, 2003; NCHRP, 2005). '

Quels sont les impacts prévisibles d’une attaque avec produits explosifs?

Les impacts potentiels d’un explosif sur les mfrastructures en transport routier sont
généralement :

e Une défaillance structurelle majeure (ex: effondrement d’un pont ou d’un
viaduc); :

e Une perte de fonctionnalité (durée inconnue);

e Une atteinte a l’mtegnte structurelle d’un pont, tunnel ou viaduc (durée
inconnue);

_ o Une contamination (biologique, chimique ou radiologique) du corridor routier
nécessitant une fermeture prolongée. (NCHRP, 2005)

D’apres le NCHRP et d’autres experts dans le domame les plus petites structures sont
plus vulnérables que les grandes (les ponts, par exemple) *®

18 Voir par exemple: “Terrorism Risks and Blast Daﬁxage to Built Infrastructure”, Mark G. Stewart et al.,
Natural Hazards Review, August 2006, pages 114-122.
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Les ponts et les tunnels de plus grande envergure sont des cibles terroristes plus
attrayantes en vertu de leur « criticité » en milieux urbains densément habités, mais ils
possédent néanmoins des points de vulnérabilité : "

(suite) :
e Les cbles de suspension et leurs points d’ancrage terrestre;
e Les tabliers de ponts en sections; _
e Les composantes spécifiques en béton armé et en acier (ex: les piliers, les
€léments de support au tablier du pont, les charniéres etc.), et enfin
e Le «Dézippage» simultané ou en séquence de plusieurs composantes
structurelles critiques menant & une destruction subséquente.

Finalement, I’étendu de la destruction et / ou d’affaiblissement des structures dépendra de
plusieurs facteurs, entre autres :

e Du type d’interaction entre la structure et 1’explosion (gabarit, matériaux,
géométrie et détails de la structure; 1’angle d’explosion, proximité des charges
explosives, confinement des charges, etc.);

¢ De la défaillance des structures en béton armé et en acier.

Les effets potentiels sur les éléments structuraux d’un ouvrage d’art varieront selon les
matériaux qui les composent, la force des explosifs et ot ils sont placés sur la structure.

Les tunnels sont vulnérables dans une moindre mesure aux attaques par les explosifs
“ conventionnels et a haut rendement. Deux types d’impacts sont envisageables :

e Structurel - effondrement, inondation / infiltrations d’eau, et
e Sécurité et santé publique des occupants des véhicules en circulation.

La vulnérabilité des tunnels est surtout 1ié¢ au fait que les espaces confinés amplifieront
les effets des explosions, produisant des ondes de chocs aériens et possiblement des
«boules de feu» sur des distances importantes (environ 500 meétres) dans chaque
direction du tunnel. Mise a part des systémes de ventilation de haute capacité des tunnels,
les impacts sur les parois structurels du tunnel et sur la vie humaine (décés, blessures
graves, effets psychologiques) risquent d’étre significatifs et de longue durée.
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A titre d’exemple, le 7 juillet 2006, le FBI américain a découvert que les terroristes
visaient a faire détoner d’importantes quantités d’explosifs a haut rendement a I’intérieur
du Holland Tunnel a New York, afin de provoquer le plus d’impacts possible, dont

notamment une inondation massive du district financier d’importance dans ce secteur :

“The plotters wanted to detonate a massive amount of explosives inside
the Holland Tunnel to blast a hole that would destroy the tunnel, everyone
in it, and send a devastating flood shooting through the streets of lower

Manhattan.” (CNN News, 7 juillet 2006).
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Les armes nucléaires

Cette dernicre classe d’armes potentiellement employés par les terroristes constitue la
plus dangereuse, mais la moins probable (voir le Graphique 1 & la page 4).

Sans rentrer dans les détails techniques des méthodes de fabrication et de déploiement
des armes nucléaires, suffit-i1 de souligner les points suivants quant aux sortes d’armes
potentiellement utilisables par les terroristes :

e Les armes nucléaires improvisées ou altérées (« Improvised Nuclear Device » ou
« IND »);

e Les armes de dispersions d’éléments nuclealres et radiologiques, (ou « Dirty
Bomb » ou « Radiological Dispersion Device »)"°.

Les armes nucléaires de calibre militaire (« Weapons-Grade Nuclear Arms » ou WGNA)
ne sont pas considérées dans ce rapport, en raison ‘des processus fort complexes et
comportant des grandes difficultés techniques pour leur fabrication par les groupes
terroristes. Cependant, cette menace existe toujours, en dépit des efforts mondiaux pour
en contrdler leur acquisition par des groupes terroristes ou par des groupes de crime
organisé.

Deux types d’armes nucléaires du type « improvisée » sont préoccupants selon les
experts”’

e Amme de type « Bazooka » (tube d’artillerie) employant d’uranium 235 enrichie),
et :

e Arme d’implosion utilisant du plutonium 239 (grade militaire) enveloppé par des
explosifs chimiques.

Dans les 2 cas, les armes peuvent étre rendus plut6t petits par des altérations faites par les
terroristes, de sortes qu’elles soient transportées dans un camion lourd, un wagon, un
conteneur, voire méme dans un petit avion ou méme une automobile (CSR Report 32595,
2004); Central Intelligence Agency [CIA], consultation site Web, 7 février 2006).

19 Voir aussi : CSR Report RS21766 « Radiological Dispersion Devices : Select Issues in Consequence
Management » et aussi CSR Report RS21528 « Terrorist « Dirty Bombs : A Brief Primer ».

20 CSR Report for Congress RL 32595 « Nuclear Terrorism : A Brief Review of Threats and Responses 7,
Septembre 2004
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Quels sont les impacts prévisibles d’une attaque avec des produits radioactifs et
nucléaires?

Les conséquences d’un tel geste terroriste sont horrifiantes. Un rapport produit par le
projet de I’Université Havard intitulé « Project on Managing the Atom » conclut qu’une
attaque nucléaire serait difficile & réussir par les terroristes, mais avec les matériaux
nucléaires fissiles nécessaires, ils pourraient causer des impacts considérables sur les
populations humaines dans une grande ville :

«...a capable and well-organized terrorist group plausibly could make,
- deliver, and detonate at least a crude nuclear bomb capable of incinerating
the heart of any major city in the world.”*!

Il est évident que les impacts seraient dévastateurs autant sur les biens que sur les
personnes. La question des impacts sur les infrastructures de transport routier devient

‘quasiment impertinent, étant donné ’ampleur des impacts de toutes sortes, 1’étendue

géographique trés grande. de ceux-ci (plusieurs centaines de kilométres, selon forces
déployées), les la durée des impacts et enfin aussi en tenant compte de ’ampleur des
opérations d’urgence massives qui seraient rendues nécessaires au niveau de la santé et
de la sécurité publiques. Avec une explosion nucléaire de 12,5 kilotonnes au niveau du
sol dans une ville comme New York, une modélisation des effets sur la santé publique
indique que 52 000 déces surviendraient immédiatement, et par la suite les effets de la
radiation causeraient un autre 44 000 cas de maladies aigiies, et de ce nombre, un autre
10 000 décés. Les retombées nucléaires subséquentes tueraient une autre 200 000
personnes, tout en occasionnant plusieurs centaines de milliers de cas additionnels de mal

des rayons ou « radiation sickness » **.

D’aprés le Center for Disease Control aux E-U (2006), la zone d’impact serait trés -
¢tendue et importante :

“The effects on a person from a nuclear blast will depend on the size of the
bomb and the distance the person is from the explosion. However, a nuclear
blast would likely cause great destruction, death, and injury, and have a wide
area of impact.”

2 Harvard Univcrsity, 2004. Matthew Bunh et A. Wier, “Securing the Atom: An Agenda for Action”,
Project on Managing the Atom, page vii. _
22 Voir : British Medical Journal, « Nuclear Terrorism », Volume 324, February 9 2002, pages 356-358.
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Dans le cas des armes de dispersion d’agents radiologiques, les impacts potentiels
seraient surtout sur la santé publique plutét que sur ’infrastructure routiére, de par la
nature méme de ’arme radiologique. Comme pour les impacts nucléaires, les effets
seraient passablement étendus géographiquement, et de plus longue durée selon le type
d’élément radiologique déployé.

Les impacts initiaux seraient causés par I’explosion elle-méme et non pas par le matériel
radioactif. La capacité de destruction serait donc fonction du type et de la quantité
d’explosifs utilisés, et non pas des agents radioactifs.

Une modélisation récente de dispersion radiologique (en milieux fortement peuplé) par
une « bombe sale » radiologique employant du Strontium — 90 radioactif, de ’uranium
enrichi ou encore des résidus nucléaires en provenance d’une centrale nucléaire comme a
Gentilly, par exemple, estime un cone de dispersion allant au-dela de 30 kilométres a

partir du point de I’explosion®.

Les armes « mixtes » : le scénario terroriste « pire cas » (Worst Case Scenario ou WCS)

D’aprés le NCHRP (2005), la menace d’une série d’attaques de types différents (i.e.,

attaques chimique et biologique suivies d’une attaque radiologique) tous déployées dans

une méme région ou dans une méme localité n’est pas a exclure des scénarios potentiels

que pourrait employer un groupe de terroristes. Ce scénario peut étre qualifié de « pire

scénario », selon les experts, car ce genre d’attaques en séquence et en plusieurs endroits .
a la fois risquerait d’avoir des conséquences trés significatives et de longue durée sur les

populations exposées, les infrastructures critiques (dont celles du transport routier), et

surtout, selon les experts, sur le sentiment d’insécurité des populations directement

touchées par les attaques. Ces conséquences « en cascades » sont évidemment trés

difficiles a prévoir, selon les experts

* 2 Journal of the Federation of American Sciéntists, Public Interest Report, “Dirty Bombs: Response to a

Threat.”, Vol. 52, Numéro 2, mars — avril 2002.
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Comparaison sommaire des armes CBRN Ex

‘Pour les fins du présent rapport, le Tableau suivant résume les caractéristiques sommaires

des effets généraux des différentes armes utilisables par les terroristes et employant des
moyens de transport routier pour livrer ¢t déployer des armes CBNR Ex::

" Tableau B:‘ Comparaiéon sommaite des effets deé armes CBRN Ex .
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Pourquoi une attaque CBRNEX sur les infrastructures en transport routier?

En termes général, les groupes terroristes cherchent a obtenir le maximum d’effets lors
d’un incident CBRNEX. Pour le systéme de transport routier, les experts s’accordent pour
dire que leurs objectifs seraient de détruire, rendre inopérant ou réutilisable une ou des
composantes essentielles ou critiques du system routier afin d’infliger le maximum
d’impacts économiques, sociaux et politique, et ce pour qu’ils soient les plus étendus
possible et pour la plus longue durée possible. Ultimement, leur but est de porter atteinte
a la sécurité du pays, de causer la perte massive des vies humaines, d’affaiblir le morale
publique, d’endommager la structure économique régionale et nationale et d’affaiblir la
stabilité de ’état. La figure [l suivante illustre les impacts négatifs recherchés par les
terroristes.

Figure ll. Quelques objectifs terroristes sur des cibles de transport routier

Objectifs
terroristes
des cibles
Causer pertes de Détruire ou
vie humaine & = rendre inopérant
blessures sur site les infrastructures
et aux environs
L 2 Y
v v v v L v
Déces Blessures Maladies Routes, ponts, tunnels, viaducs et syst¢emes de contrdle de la
graves longue circulation routiére (STI)
durée
\ 4 h 4 A 4
Rendre Réduire Disperser
inopérant capacité de matiéres
I’équipement I’équipement dangereuses
ou ou (sites fixes et
I’infrastructure I’infrastructure mobiles)
Impacts Impacts Impacts
santé économiques géopolitiques
.| publique régionaux, régionaux,
" | etsociaux locaux locaux

Source : Adapté de : Colorado State Department of Transportation, 2005.
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2.3 Les équipements et infrastructures en transport routier visés

Pour les fins du présent rapport, une méthodologie d’évaluation de la vulnérabilité et de
la criticité devra s’attarder aux équipements et infrastructures de transport routier
suivants :

e Routes du réseau routier supérieur du MTQ (autoroutes et routes nationales
seulement); :

o Ponts, tunnels, viaducs et certains ponceaux « critiques» du réseau routier
superieur du MTQ (autoroutes et routes nationales seulement);

* Autres équipements et infrastructures connexes du MTQ (par exemple des
entrepdts d’essence importants du MTQ).

De plus, afin de cibler davantage les points -du réseau routier supérieur du MTQ, ce
rapport tiendra compte dans un premier temps, seulement les routes du réseau routier
stratégique en soutien au commerce extérieur [RRSSCE] tel qu’identifié provisoirement
en septembre 2004 par le MTQ

Le _reseau routier strateglque en support au commerce extérieur est essentiellement
<...consacré au maintien et au développement d’accés aux marchés externes,
principalement ontarien et américain.». Il assure la desserte de plus:de 88% de la
population du Québec et de plus de 92% des emplois totaux au Québec. Ce réseau est
actuellement constitué de 8 000 kilomeétres d’autoroutes et de routes nationales. Une
bonne part de ce RRSSCE se situe dans la partie sud du Québec entre Québec et
Montréal, autrement nommé la partie est du le corridor « Québec — Windsor ». La raison
étant que ce réseau supporte une grande majorité des déplacements pleins des
marchandises par Vehlcule lourd, y compris le transport routier des matieres dangereuses
vers 1’Ontario, les maritimes et les Etats-Unis®

La carte du réseau routier strateglque en support au commerce extérieur est illustrée a

1’ Annexe II.

* Ministére des Transports du Québec « Réseau stratégique de transport du Québec. Un outil de gestion des
transports. », Septembre 2004, 23 pages plus annexes et cartes.

25 Ministére des Transports, F-S Julien, G: C6té, L. Deneault ez. al., « Les deplacements interurbains des
véhicules lourds au Québec. Enquéte sur le camionnage de 1999. ». Avril 2003, 147 pages.
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2.4 Les autres équipements et infrastructures « vulnérables »

En plus des infrastructures de transport routier du MTQ, certains autres équipements et
infrastructures sensibles en bordure des infrastructures de transport routier du MTQ
seront répertoriés comme étant potentiellement vulnérables aux attentats terroristes par
des armes CBRN Ex : :

e Les équipements de transport énergétique : pipelines, gazoducs et oléoducs;
¢ Les sites fixes de production et d’entreposage des produits chimiques industriels;

e Les zones intermodales de transbordement des marchandises : gare de triage,
ports maritimes;

e Les équipements de controle de la circulation routiére : incluant les systémes de
communication et de contrdle du type « Systémes de Transport Intelligent »
(STI), le Centre de télécommunication (CDT), les Centres régionaux
d’information et de communication (CRIC), et les panneaux 4 messages variables
(PMYV) du Ministére des Transports;

¢ Les infrastructures de transport routier (privées ou fédérales) utilisées par les
transporteurs routiers, et

e Les utilités publiques situées dans I’emprise du réseau routier du MTQ (céblages
de télécommunications, réseaux électrique de distribution urbaine, égouts,
aqueduc, autres équipements souterrains).

Il est a noter que les trois premiers équipements mentionnés ci-dessus possédent des
caractéristiques qui peuvent théoriquement soit produire des effets « amplificateurs »
(synergiques), ou soit encore des effets « cascades» (ou l’effet « Dominos») de
I’incident CBRN Ex.

Dans le cadre du présent Rapport, notons que les équipements et infrastructures suivants
ne seront pas examinés :

* Les batiments et le personnel du MTQ

* Les equipements et les infrastructures ferroviaires;

e Les équipements et les infrastructures aéroportuaires;

¢ Les équipements et les infrastructures pour les traversiers maritimes de la STQ;

e Les routes empruntant un barrage, sauf s’il s’agit du réseau routier du MTQ

e Les réseaux de transport collectifs (autobus, trains de banlieue) qui empruntent le
réseau routier du MTQ '
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Les Figures et qui suivent illustrent le contexte précis dans lequel les analyses de
la vulnérabilité des équipements et infrastructures de transport terrestre devront se
réaliser.

Il est & souligner en terminant que les risques technologiques majeurs résultant d’une
attaque terroriste du type CBRN Ex, ou d’un accident sur le site fixe, ne sont pas compris
dans les analyses de risques et des vulnérabilités.

De la méme fagon, les risques accidentels dus au transport routier des matiéres
dangereuses ne sont pas compris non plus dans le présent rapport; seuls les attentats
malveillants seront pris en compte.

Il est & souligner ici que la distinction peut étre faite entre un accident routier impliquant
le déversement ou le relachement accidentel d’un produit dangereux, et le geste délibéré
de reldchement de produits dangereux dans un milieu habité.

Ainsi, dans un premier temps, un déversement accidentel relachera beaucoup moins de
produits toxiques et beaucoup moins rapidement qu’un attentat terroriste. Dans un
deuxiéme temps, 1’endroit ciblé d’un attentat CBRNEx sera choisi selon les meilleures
chances de succes, selon le plus d’impacts néfastes possibles sur la population et sur la

~perturbation de I’économie, et enfin selon ’attractivité symbolique de la cible. Par

opposition, ’endroit ou se produit un déversement accidentel par camion citerne, est
plutdt aléatoire. Par conséquent, les impacts directs et résiduels d’un attentat terroriste
CBRNEX seront en toute probabilité beaucoup plus importants et de longue durée que
ceux résultant d’un déversement accidentel.

Cette conclusion est partagée par les experts en matiére. Par exemple, ceux-ci
reconnaissent que les « scénarios pire cas » d’un accident impliquant le transport routier
des matiéres dangereuses pourraient étre équivalents, en termes-d’impacts potentiels sur
les populations voisines, que les gestes délibérés.

Enfin, il est & remarquer que pour ce qui est de la justification du choix de 500 métres de
part et d’autre du corridor routier pour réaliser I’inventaire des actifs vulnérables et
sensibles, cette distance a été volontairement réduite afin de limiter les efforts de

recensement des ‘éléments sensibles nécessaires au présent mandat. Le guide nord-

américain des mesures d’urgences CANUTEC (pour les - urgences reliées aux
déversements de matiéres dangereuses) recommande des distances d’évacuation de 800
métres et plus, selon la quantité et le type de produit toxique déversé. Donc, le choix de
500 meétres s’avére étre un compromis, et peut étre considéré comme étant une premiére
zone d’impact d’importance, et non pas comme une zone ou se limiterait les impacts d’un
relachement intentionnel de produits dangereux.

Ministére des Transports
Centre de documentation
. 700, boul. René-Lévesque Est,
21° étage
“Québec (Québec) G1R 5H1
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2.5 Vulnérabilités potentielles des sites ponctuels du réseau routier supérieur du MTQ

Les tableaux { . justifient et résument 1’essentiel des sites ponctuels
particuliers qui seraxent potentlellement vulnérables aux attaques terroristes CBRN Ex.
Des comparaisons des vulnérabilités ponctuelles entre le mode routier et les autres modes
de transport, soit le transport collectif, le maritime, I’aérien et le ferrov1a1re sont indiqués
aux tableaux (parties grisées).

Le Tableau W*  fait la synthése globale des points de vulnérabilités théoriques du réseau
routier superleur du Québec, selon le type d’attaque CBRN Ex et selon le type
d’infrastructure ou d’équipement routier en cause.

Finalement, il est a noter que les armes nucléaires ne sont pas examinées ici, en raison
des effets trés dévastateurs et étendues sur toutes les composantes du systéme de
transport dans son ensemble. Une énumération des ces composantes potentiellement
touchées par une conﬂagratlon nuclealre importante serait en réalité plutét superflue,
voire méme inutile.
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Tableau [l . Vulnérabilités potentielles des sites pour chaque mode de transport suite
aux attaques terroristes employant des armes biologiques

Sites avec

Modes de transport

Transports

Vulnérabhilités Routes ; Aviation Maritime
; . collectifs
Biologiques
Espaces restreints Tunnels, e Tunnels, e Tunnels e Aéronefs o Navires
certains ponceaux e Stations/ e Terminaux croisiéres
ponceaux e Stations terminaux e Zones
importants e Compartiments  Compartiments intermodales
Autoroutes Passagers des | Passagers des de
encaissees wagons wagons transborde-
Compartiments ments
passagers des portuaires
véhicules
Potentiel pour Elevée pour Elevée pour Elevée pour sites | Elevée pour
contamination stations et stations et aéroportuaires et | navires
persistante Faible compartiments | compartiments compartiments croisieres,
passagers des | passagers des passagers terminaux
wagons wagons intermodaux
i Modérée Modérée | Relativement aisée | Relativementaisée |  Modérée
décontamination
Remise en
suspension des Elevée Elevée Elevée Modérée Faible
contaminants
Dispersion de Compartiments | A lintérieur des A l'intérieur des Navires
contamination par eins Passagers des | compartiments batiments croisieres,
systémes wagons passagers, aéroportuaires et | terminaux
ventilation HC terminaux aéronefs passagers
Contamination Eau potable Eau potable dans | Eau potable dans | Eau potable sur
sources d’eau Aucune dans wagons wagons passagers | aéronefs navire
potable passagers
Potentiel de : : :

L : . ; Qui, aux terminaux Qui, au port
::;?:::;f: e Gl e o aéroportuaires seulement
g:r';t:_':;iactg: Oui Oui Non Non Oui
Contamination du : ; 5 i Sites portuaires,
corridor de Oui (route) ?Iz'iéi::fg:; Oui (parcours de Sltese;é:lrlzﬁ);tumalre quais, canaux,
transport transit) riviéres.

Source : adapté et traduit de NCHRP, Septembre 2005.
[J : Mode de transport non traité dans ce rapport.
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Tableau [l . Vulnérabilités potentielles des sites pour chaque mode de transport suite
aux attaques terroristes employant des armes chimiques

Modes de transport

Sites avec
Vulnérabilités Routes Rail renspons Aviation Maritime
ey collectifs
Chimiques
Espaces restreints o Tunnels, Tunnels, Tunnels e Aéronefs, e Navires
e Autoroutes certains Stations/ e Terminaux croisieres
encaissées, ponceaux terminals e Zones
e Compartiments | importants e Passenger intermodales de
passagers des [ Stations compartments transborde-
véhicules » Compartiments ments
Passagers des portuaires
wagons
Potentiel pour | Elevée pour Elevée pour Elevée Elevée pour Elevée pour
contamination | véhicules stations et trains sites navires croisiéres,
persistante ** passagers passagers aéroportuaires | terminaux
‘Q et intermodaux
‘ compartiments
passagers
ok A Modérée Modérée Modérée Modérée Modérée
décontamination
Dispersion de Oui tunnels et Stations et Alintérieur des Alintérieur des | Navires croisiéres,
contamination par | autoroutes compartiments | compartiments batiments terminaux
systémes encaissées passagers des | passagers, aéroportuaires | passagers
ventilation HC wagons terminaux et aéronefs
Contamination Oui selon le site | Eau potable Eau potable dans | Eau potable Eau potable sur
sources d’eau de l'incident dans wagons wagons passagers | dans aéronefs navire
| potable passagers
Contamination Oui Oui Non Faible a trés Oui.
cargo agricole minime
Contamination du Oui Oui élevée en Non Site Oui- Sites
corridor de milieux urbains aéroportuaire portuaires, quais,
transport seulement canaux, rivieres.
Potentiel de Points de Points de Points de transfert | Terminaux Oui- Zones
contamination des | transfert transfert aéroportuaires | intermodales de
autres modes seulement transbordements
portuaires

*kk iy . . o : e '
La contamination persistante et la décontamination des sites sont des enjeux importants seulement lorsqu'un

produit chimique hautement toxique et dangereux est dispersé dans le milieu (i.e., certains produits chimiques

employés comme armes d'effets massifs).

Note: Vulnérabilités potentielles - Elevée = plus vulnérable (risques élevés), Modérée =

vulnérabilité moyenne (risques moyens), Faible = moins vulnérable (risques moindres)

Source : adapté et traduit de NCHRP, Septembre 2005.
[J : Mode de transport non traité dans ce rapport.
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Tableau [l . Vulnérabilités potentielles des sites pour chaque mode de transport suite
aux attaques terroristes employant des armes radiologiques avec exposition de plus
longue durée

Sites avec

Modes de transport

Vulnérabilités Routes Transpots Aviation Maritime
i . collectifs
Radiologiques
Espaces restreints Tunnels, e Tunnels, e Tunnels e Aéronefs, o Navires croisiéres
certains certains e Stations e Terminaux e Navires cargos
ponceaux ponceaux e Compartiments (conteneurs) et
importants importants Passagers des Zones
Autoroutes o Stations véhicules intermodales de
encaissées, e Compartiments transborde-ments
Compartiments Passagers des portuaires
passagers des wagons
véhicules
Contamination des Elevée e Faible pour trains Elevée o Elevée pour sites Elevée
surfaces des a haute vitesse aéroportuaires,
véhicules de o Elevée pour e Faible pour
transport toutes autres compartiments
passagers
Facilité de Modérée e Plus aisée pour Plus aisée e Difficile pour Modérée
décontamination trains a HV aéronefs
e Modérée pour les e Plus aisée pour
autres sites
| aéroportuaires
Remise en Elevée o Elevée pour Elevée e Elevée poursites =  Trés faible en
suspension des trains a basses aéroportuaires, mer
dépbts des vitesses o Trésfaiblepour f  Elevée ensite
contaminants e Faible pour les aéronefs portuaire
solides autres
Dispersion de Aucune e Compartiments = Compartiments Elevée poursites | o Elevée pour
contamination par Passagers des Passagers des aéroportuaires, navires croisiéres
systémes wagons véhicules aéronefs
ventilation HC
Contamination Aucune Eau potable dans Eau potable dans | Eau potable dans | Eau potable dans
sources d’eau wagons passagers | véhicules passagers | véhicules navires passagers
potable passagers
Potentiel de Oui Oui Oui Oui, aux Elevée en site
contamination des terminaux portuaire
autres modes aéroportuaires
Contamination Oui Oui Non Tres faible Oui
cargo agricole
Contamination du Oui route et : .| Emprises routiéres et | Site aéroportuaire | Qui- Sites portuaires,
corridor de abords fOUI (emprise voie ferroviaires, corridors quais, canaux,
transport e navigables riviéres.

Note: Vulnérabilités potentielles - Elevée = plus vulnérable (risques élevés), Modérée =

vulnérabilité moyenne (risques moyens), Faible = moins vulnérable (risques moindres)

Source : adapté et traduit de NCHRP, Septembre 2005.
[0 : Mode de transport non traité dans ce rapport.
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Tableau [l . Vulnérabilités potentielles des sites pour chaque mode de transport suite
aux attaques terroristes employant des explosifs conventionnels et a haut rendement.

abh Route Rail Tiacspctis Aviation Maritime
collectifs
= expio
Espaces restreints  Tunnels, e Tunnels, e Tunnels o Aéronefs,  Navires croisiéres
certains certains e Stations e Terminaux o Navires cargos
ponceaux ponceaux e Compartiments (conteneurs) et
importants importants Passagers des Zones
o Autoroutes o Stations vehicules intermodales de
encaissées, o Compartiments lransbprde-ments
o Compartiments Passagers des portuaires
passagers des wagons
véhicules
Contamination des Elevée e Faible pour trains Elevée o Elevée pour sites Elevée
surfaces des 4 haute vitesse aéroportuaires,
véhicules de o Elevée pour e Faible pour
transport toutes autres compartiments
passagers
Facilité de Modérée afaible o Plus aisée pour Plus aisée e Difficile pour Modérée
décontamination trains & HV aéronefs
e Modérée pour les e Plus aisée pour
autres sites
aéroportuaires
Remise en Elevée o Elevée pour Elevée e Elevée poursites @  Trés faible en
suspension des trains 4 basses aéroportuaires, mer
dépots des vitesses o Trésfaiblepour |  Elevée ensite
contaminants e Faible pour les aéronefs portuaire
solides autres
Dispersion de Aucune e Compartiments © Compartiments Elevée poursites | e Elevée pour
contamination par Passagers des Passagers des aéroportuaires, navires croisiéres
systémes wagons véhicules aéronefs
ventilation HC
Contamination Aucune Eau potable dans Eau potable dans | Eau potable dans | Eau potable dans
sources d’eau wagons passagers | véhicules passagers | véhicules navires passagers
potable passagers
Potentiel de Oui : « bombes Oui Oui Oui, aux Elevée en site
contamination des sales » terminaux portuaire
autres modes aéroportuaires
Contamination Oui Oui Non Trés faible Oui
cargo agricole
Contamination du Oui route et ; .. | Emprises routiéres et | Site aéroportuaire | Qui- Sites portuaires,
corridor de abords — Oui (emprise voie | faroviaires, corridors quais, canaux,
transport « bombes sales » | ferée) navigables riviéres.

Note: Vulnérabilités potentielles - Elevée = plus vulnérable (risques élevés), Modérée =

vulnérabilité moyenne (risques moyens), Faible = moins vulnérable (risques moindres)

Source : adapté et traduit de NCHRP, Septembre 2005.
[0 : Mode de transport non traité dans ce rapport.
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Tableau [ Sommaire des vulnérabilités potentielles des sites de transport suite aux
attaques terroristes employant des armes chimiques, biologiques ou radiologiques, selon
les impacts potentiels sur les transports et sur les niveaux de persistance des contaminants

Sites routiers
avec

Impacts potentiels sur
fonctionnement systéme
transport

Potentiel de rétention du  Potentiel de dispersion du
Vulnérabilités contaminant contaminant

Aux agents CBR

Chimique Biol. Radiol. Chimique Chimique Biol. Radiol.
Mode de transport
Routier | Oui- Oui- Oui- Moyen Moyen Elevé Faible Faible Faible
fermeture | fermeture | fermeture
courte— | de de longue
moyenne | moyenne | durée
durée durée selon
niveaux
contamin.
Ferroviaire | Oui- Oui- Oui- Moyen Moyen Elevé Faible Faible Faible
fermeture | fermeture | fermeture
courte— | de de longue
moyenne | moyenne | durée
durée durée selon
niveaux
contamin.
Zone aéroportuaire | Oui- Oui- Oui- Moyen Moyen Elevé Faible Faible Faible
fermeture | fermeture | fermeture
courte— | de de longue
moyenne | moyenne | durée
durée durée selon
niveaux
contamin.
Aéronef Elevé Elevé Elevé Elevé Elevé Elevé
Maritime | Oui- Oui- Oui- Faible Faible Faible Elevé Elevé Elevé
fermeture | fermeture | fermeture
courte— | de de longue
moyenne | moyenne | durée
durée- durée- selon
zone zone niveaux
portuaire | portuaire | contamin.
zone
portuaire
Stations / terminaux intérieurs ou souterrains
Oui- Oui- Oui-
fermeture | fermeture | fermeture
courte— | de de longue i i i
moyenne | moyenne | durée Moyen Moyen Elevé e Fale Eole
durée durée selon
niveaux
contamin.
Véhicules de transport
Routier | Oui Oui Oui Moyen | Moyen | Elevé Elevé | Elevé Elevé
Ferroviaire | Oui Oui Oui Elevé Elevé Elevé Eleve Elevé Elevé
Aérien | Oui Oui Oui Moyen | Moyen |Eleve | Elevé | Eleve Elevé
Maritime | Oui Oui Oui Elevé | Elevé Elevé Moyen | Moyen | Moyen

Source : NCHRP Project 20-59 (19), 2004
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2.6 La notion des interdépendances entre « actifs vulnérables »

Les infrastructures et équipements dits « essentiels » ou critiques au fonctionnement des
villes au Québec dépendent, comme partout ailleurs sur le continent nord-américain, du
bon fonctionnement de ses infrastructures composantes : le réseau de soins de santé; le
réseau d’approvisionnement en eau potable; le réseau d’approvisionnement de produits
alimentaires; le réseau de production agricole; le réseau de télécommunications de
Pinformation (téléphonie, I’informatique, radiodiffusion, etc.); le réseau de transport
d’¢énergie électrique; le réseau de transport terrestre, etc. Ces réseaux et systémes, chacun
fort complexe en lui-méme, est interconnecté avec I’autre, selon des degrés divers et
selon la ville en question. Cette interdépendance est souvent trés fragile aux perturbations
naturelles ou anthropiques.

Tout dysfonctionnement d’une partie de ce systéme urbain global peut apporter par
conséquent un lot de dysfonctionnements sectoriels des sous-systémes.  Des
consequences graves peuvent alors survenir sur la santé et sur la sécurité des populations.
humaines de cette agglomération urbaine.

En raison des diverses interconnexions du systéme urbain qui sont parfois trés ramifiés
dans une localit¢é ou dans une région, les interdépendances des équipements et
infrastructures ajoutent a la vulnérabilité intrinséque de l’infrastructure qui est une
constituante du systéme. Des réactions en séquence peuvent se produire, voire
s’amplifier dans le temps et a travers de grandes distances.

Dans le présent mandat, les interdépendances seront directement examinées aussi sous la
perspective de la réciprocité des impacts, ou autrement exprimé par le « principe de
réciprocité ». Ce principe veut qu’un dysfonctionnement apporté au systéme de transport
routier par une attaque terroriste CBRNEx peut apporter des pannes par exemple dans
d’autres sous-systémes du réseau de transport terrestre, par exemple, le transport
ferroviaire des personnes et des marchandises, et vice-versa. Par exemple, un incident
terroriste qui met hors de service une section de route, peut simultanément mettre hors
service le transport collectif par autocar, s’il s’agit d’une voie unique de desserte.

Enfin, il faut souligner également que les vulnérabilités aux attaques terroristes dites de
« cyber communications » ne sont pas non plus examinées, quoi qu’il en sera question
probablement lors d’une attaque terroriste de type radiologique, nucléaire ou explosif qui
potentiellement mettrait hors service les cédblages aériens et souterrains de
télécommunications situés dans ou a proximité de I’emprise routiére touchée. 1l sera de
méme pour des cyber attaques directes sur les équipements de contrdle et de soutien des
systémes de gestion de la circulation dans les tunnels, les ponts et les grands axes de
circulation urbaine (par exemple, les systémes de ventilation dans les tunnels sous
fluviaux, les Systemes de Transport Intelligents, etc.).
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2.7 L’effet « Domino » ou « Cascades »

L’effet « Domino » ou « cascades » est donc souvent pris en compte dans les analyses de
risques comportant 1’étude des interdépendances entre infrastructures essentielles. Ce
dernier peut étre définie comme suit : « ...quand une perturbation dans une infrastructure
cause la défaillance d’une composante d’une deuxie¢me infrastructure, ce qui provoque

par la suite le dysfonctionnement de celle-ci. »2S.

2.8 La concentration spatiale des infrastructures et les effets « synergiques »
(amplificateurs)

En comparaison aux effets en cascades, les effets d’un déploiement d’une arme CBRNEx
peuvent étre agrandis ou amplifiés par la nature méme des équipements et infrastructures
situés de part et d’autre d’une route, d’un pont ou encore d’un tunnel

Le Schéma . ci-aprés permet de visualiser la vulnérabilit¢ engendrée par la
concentration spatiale d’équipements et infrastructures qui possédent le potentiel
d’amplifier les effets d’un attentat terroriste employant des mati¢res dangereuses sur le
réseau routier :

Schéma [l : Regroupement d’éléments multiplicateurs d’impacts situés aux abords du
corridor routier

%6 Traduction libre de I’auteur, d’aprés Rinaldi, S.M., Peerenboom,).P. et Kelly, T.K., 2001. « /dentifying,
Understanding and Analyzing Critical Infrastructure Interdependencies », IEEE Control Sysytems
Magazine, décembre 2001, pages 11-25.

Volume I Recensement des méthodologies R. Patry, 27 mars 2007 44




Groupe de travail MTQ sur les sites routiers vulnérables aux attentats terroristes / TMD

Théoriquement, le regroupement spatial d’éléments sensibles pouvant amplifier les effets
initiaux d’une arme CBRNEX constituerait une cible de choix, selon plusieurs experts
dans le domaine. Ainsi, selon un rapport récent au congrés américain®’, la concentration
géographique d’actifs cruciaux vulnérables dans les plus grandes agglomérations rends
certaines cibles potentielles encore plus attractives-aux attaques terroristes :

“Critical infrastructure is often geographically concentrated, so it
may be distinctly wvulnerable to events like natural disasters,
epidemics and certain kinds of terrorist attacks. Disruption of
critical infrastructure could have greatly disproportionate effects,
with costs potentially running into billions of dollars and spreading
far behind the immediate area of disturbance.

“Nuclear bombs, radiological weapons (“Dirty Bombs”), or
electromagnetic pulse devices (EMP) could damage or render
inaccessible concentrated critical assets.”

A titre d’exemple, les effets synergiques (amplificateurs) d’une explosion située le long
d’une route qui borde une raffinerie pétroliére, aurait des impacts beaucoup plus grand,
plus étendus et de plus longue durée sur une population, que 1’explosion seule.

L’identification et I’évaluation des sites avec des potentiels d’amplification des impacts
pourraient étre réalisées selon la participation d’autres acteurs concernés, dont les
instances municipales et les Directions territoriales du Ministére, 2 titre d’exemple.

27 CRS Report for Congress, December 2005. “Vulnerability of Concéntrated Critical Infrastructure:
Background and Policy Options.” i
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2.9 La délimitation de la zone d’étude

Afin de limiter dans un premier temps les efforts de recherche, d’inventaires et d’analyses
nécessaires pour réaliser les évaluations des vulnérabilités des équipements et
infrastructures sensibles et critiques en transport routier, seules les régions urbaines du
Québec les plus densément peuplées ont été retenues, soit les Régions Métropolitaines de
Recensement du Canada au sens de Statistiques Canada®. (Voir la Carte 1 a la page
suivante). La justification de cette démarche tient a la logique qu’un attentat terroriste
CBRN Ex viserait une zone peuplée de plus haute densité d’occupation, et 1a ou se
retrouveraient les infrastructures ‘en transport routier les plus critiques et essentielles aux
activités économiques d’importance pour le Québec. )

Les plus petites villes et villages du Québec n’ont pas été retenus aux fins de la présente
étude, méme si par exemple, une infrastructure vulnérable aux attentats terroristes s’y
retrouverait, comme par exemple une centrale nucléaire de production d’électricité le
long d’une route nationale (Centrale nucléaire de Gentilly).

Par ailleurs, certains autres sites sensibles pouvant étre situés a I’extérieur de ces zones
d’étude pourraient étre examinés, sur une base individuelle et cas par cas. Par exemple,
les corridors routiers menant aux postes transfrontaliers pourraient faire 1’objet d’analyses
particuliéres et plus détaillées.

La Carte 1 4 la page suivante schématise le processus de délimitation de la zone d’étude
du territoire québécois.

2 RMR et AR : Région Métropolitaine de Recensement et Agglomérations de

Recensement au sens de Statistiques Canada. Définitions simplifiées de RMR et AR

selon Statistiques Canada : « Territoire formé d'une ou de plusieurs municipalités voisines les unes
des autres qui sont situées autour d'un grand centre urbain. Pour former une région métropolitaine de
recensement, le centre urbain doit compter au moins 100 000 habitants. Pour former une agglomération de -

recensement, le centre urbain doit compter au moins 10 000 habitants. » Pour les définitions
détaillées voir ’hyperlien suivant :

http://www12.statcan.ca/francais/census01/Products/Reference/dict/geo009 f.htm
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Carte 1. Présélection des zones habitées a plus forte densité de population
selon I’identification générale des RMR et AR au Québec et en lien avec les
principales infrastructures routiéres de transport routier et du transport
intermodale

SaintMiche-des-Saints

NOTE :

- Zones RMR : Gatineau, Montréal, Sherbrooke, Trois-Riviéres, Québec et
Saguenay

D Zones AR : Lachute, St-Jean-sur-Richelieu, Cowansville, Granby, Magog,
Saint-Hyancinthe, Sorel, Joliette, Drummonmadyville, Victoriaville, Thetford
Mines, Saint-Georges, Shawinigan, La Tuque, Rouyn-Noranda, Amos, Val
d’Or, Dolbeau-Mistassini, Alma, Riviére-du-Loup, Rimouski, Matane, Gaspé¢,
Baie-Comeau, Sept-iles
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SECTION A Considérations méthodologiques

“Google
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Chapitre 3. Inventaire des méthodologies

3.1 Inventaire des méthodologies d’identification et d’évaluation des actifs vulnérables en
transport

Terrorisme et transports : un enjeu émergeant d'importance

Immédiatement suite aux événements terroristes de Septembre 2001, un comité sous la
direction des National Academies aux Etats-Unis a recu le mandat de préparer un plan
pour combattre le terrorisme. Ce comité avait crée 8 autres groupes d’études spécifiques
regroupant des experts dans plusieurs domaines, dont le génie, la science, la médecine,
’énergie, les technologies de I’information et les transports. Une des conclusions
importantes de ce comité en juin 2002 était a D’effet que les systémes de transport
modaux (routier, ferroviaire, maritime et aérien) étaient particuliérement vulnérables aux
attaques terroristes, en raison méme de leurs caractéristiques intrinséques : . accessibles,
ouverts, et interconnectés au systéme de la globalisation des échanges des personnes et de
biens. :

De plus, les infrastructures de transport, les terminaux et méme les véhicules de transport
eux-mémes pouvaient devenir une cible facile des terroristes. Les experts réalisaient aussi

que les véhicules pouvaient servir d’armes aussi, avec des effets dévastateurs sur les

personnes et les biens. Le terrorisme et les transports étaient devenus rapidement un enjeu
émergeant et global pour plusieurs pays.

Depuis ce temps, des efforts importants ont été consacrés a réduire ces vulnérabilités du

. systéme de transport. Puisque le secteur des transports est tellement vaste et ramifié sur le

continent nord-américain et au Québec, les moyens « traditionnels » de défense des
€quipements et infrastructures de transport ont été oubliés en faveur des approches faisant
appel a I'identification, I’évaluation et a la protection des sites dits « vulnérables » aux
attentats avec des armes de destruction massive.

Une des premiéres méthodes a voir le jour est celle de I’ American Association of State
Highway and Transportation Officials (AASHTO) a la fin de 2002%.

Un an aprés son rapport, en juillet 2003, plus de 25 méthodologies différentes ont été
répertoriés aux Etats-Unis, toutes visant a identifier et évaluer les vulnérabilités des
infrastructures de transport routier. Un bon nombre de méthodologies s’adressent aux

- transports collectifs des personnes, soit le métro de surface ou souterrain, les trains de

banlieue, etc. Plusieurs de celles-ci seront informatisées.

¥ AASHTO, 2002. “ Guide to Highway Vulnerability Assessment for Critical Asset Identification and
Protection.”. : ' ' :
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Ensuite, un autre enjeu d’importance fait son apparence en 2004 par rapport aux attentats
terroristes sur les systémes de transport: la préoccupation des attentats terroristes
CBRNEX via le transport maritime des marchandises.

Depuis ce temps et jusqu’a ce jour, encore d’autres méthodologies sont apparues,
notamment celles traitant d’une autre préoccupation émergeante, celle des
interdépendances entre les infrastructures de transport terrestre, maritime et multimodale,
et d’autres infrastructures dites « critiques et vulnérables ».

La démarche générale d’analyse

L’approche générale d’inventaire et d’analyse est celle dites de « paires binaires

simples ». C'est-a-dire, chaque méthode répertoriée est trés sommairement décrite et
comparée a la méthode préférentielle jusqu’ici, soit la méthode AASHTO, une a la fois.
En d’autres termes, elles ne sont pas nécessairement comparées entre elles.

Méthode A |

T

METHODE AASHTO |

Méthode B

| Méthoden... |

ar on

Enfin, en raison d’un inventaire non-exhaustif des méthodologies disponibles
actuellement, et d’une contrainte importante de temps disponible liée a la réalisation du
présent rapport, seules les méthodologies disponibles au moment de la rédaction de ce
rapport seront considérées aux fins de ’analyse sommaire. Les méthodologies utilisées

par d’autres organisations au Québec, telles que celle de la Siareté du Québec, le

Ministére de la Sécurité Publique, de la Sécurité publique et Protection civile Canada
(SPCC) et d’autres selon le cas échéant seront analysées ultérieurement lorsque des

informations seront fournies par ces organismes.
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3.2 Les méthodologies d’évaluation et leurs critéres d’analyse

La liste préliminaire suivante dresse les méthodologies pertinentes qui ont été retenuies
(présélectionnées) en fonction prmc1palement de leur pertinence au présent mandat, et ce
regroupés par type d’outil thématique :*°

Routes :
e AASHTO (2002);
e Ministére des Transports du Québec — Identlﬁcatlon des sites stratégiques des
réseaux routiers (SSR);
e NCHRP Report 525 Surface Transportation Security Self-Study Course;
e TSA (Transportation Security Admlmstratlon) TRAVEL Tool;
Structures (ponts, viaducs, ponceaux) :
¢ Blue Ribbon Panel (ponts et ouvrages d’art);
e NCHRP Report 525 Surface Transportation Security Self-Study Course;
e TCRP /NCHRP Report 86 (12); ‘
Sites de production chimique industrielle et pipelines [oléoducs et gazoducs]
e Chemical Facilities Vulnerabilities;
CRAIM / Ville de Montréal TMD Conséquences 2007,
DNV Consulting Analyse des risques matiéres dangereuses (SAFETI / HAZID);
US DHS Vulnerability Self-Assessment Tool (CF ViSAT);
US EPA Chemical Hazards Evaluation Guide;
e VAM-CF (Sandia National Lab);"
Sites / nceuds intermodaux ‘
OCDE / CEMT 2005 risques intermodaux de la chaine logistique;
DNV Consulting (Europe- Chaine logistique transport conteneurisé);
NCHRP Report 525(17) Intermodal Risk Management 2007,
TSA Intermodal Risk Management Tool- ViSAT Intermodal;

% NOTE: Les méthodologies ci-dessus en trame grisée [@5] n’ont pas €té retenues d posteriori pour les
fins du présent rapport, soit parce qu’elles n’étaient pas applicables au contexte du présent mandat, ou
encore parce que I’information n’était pas disponible ou incompléte au moment de la rédaction.
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(suite)
Sites multi-actifs « risques tous genres »

e CARVER;
. CARVERZ

e North Carolina Vulnerability Self-Assessment Guide;

o RADTRANS (Sandia National Lab);

e RAMCAP (2004); :

e Sécurité¢ publique et Protection civile Canada — Programme d’infrastructures

essentielles (PIE) et Transports Canada Programme d’infrastructures
essentielles (PIE);

, - - Cibles terroristes potentielles du Québec;
o Vllle de Montréal — Interdépendances des infrastructures et Réseaux de support a

la vie (RSV);
e Ville de Québec - Interdépendances des infrastructures. et Réseaux de support ala
vie (RSV).
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Une recherché limitée de la littérature sur le sujet des vulnérabilités des infrastructures en
transport routier dans les autres provinces canadiennes et les pays de I’Europe occidentale
a révélée que trés peu de documentation était disponible actuellement. Ainsi, selon un
rapport récent sur les menaces aux infrastructures essentielles en Europe’!, les états
membres de 1’Union Européenne seraient a débuter le recensement progressif de toutes
leurs infrastructures critiques et essentielles, dont celles des transports (tous les modes).

Il est intéressant de souligner que ce dernier rapport recommande fortement de tenir
compte des interdépendances existantes et potentielles entre les entreprises, les secteurs
industriels, les télécommunications etc., de méme que les interdépendances pouvant
exister au sein méme de chaque secteur d’activités ou d’infrastructures (les transports par
exemple). Cette approche multisectorielle est communément appelée « 1’approche tous
risques », par opposition a I’approche sectorielle « en silo ».

Le recensement des méthodologies d’évaluation de la vulnérabilité des équipements et
infrastructures en transport routier donne un total de 26, dont la grande majorité provient
des Etats-Unis. Selon les renseignements obtenues j Jusqu au moment de la rédaction de ce
rapport, seule une du Canada figure i cell it¢ Publique et
Protection civile Canada (SPPCC) / L ransp

Par ailleurs, une autre approche CBRN est en . développement actuellement par
Environnement Canada (Richard Hogue, Environnement Canada, communication
personnelle, septembre 2006) . Il s’agit du projet intitulé « CRTI 02-0093RD Advanced
Emergency Response System for CBRN Hazard Prediction and Assessment for the Urban
Environment. Trés peu d’informations pertinentes ont pu étre obtenues malheuresement.

Initialement, d’aprés les informations préliminaires obtenues sur le sujet, 3 ou 4 méthodes
apphcables -au transport routier proviendraient du Québec, soit celles de la Sireté du
Québec®, du Ministére de la Sécurité publique du Québec, des services de la sécurité
civile des Villes de Montréal et Québec respectivement. Aprés vérification auprés des
responsables de ces organismes publics, il a été constaté que les méthodologies qu’elles
utilisaient ne traitaient pas spécifiquement la question de la gestion des risques et des
vulnérabilités des composantes du réseau routier (routes, ponts, viaducs, etc.) face a la
menace terroriste CBRN au Québec. Enfin, la méthodologie « Sites Stratégiques Réseaux
Routiers » élaborée par le Ministére des Transports du Québec en 2003, s’est avérée la
seule directement applicable au transport routier dans un contexte québécois. Il est a noter
que cette derniére ne traite pas spécifiquement de la question d’attentats terroristes du
type CBRNEXx.

3! Commission des Communautés Européennes, Novembre 2005, « Livre Vert sur un programme Européen
de protection des infrastructures critiques », Rapport final.

32 Sareté du Québec, Service de la lutte contre le terrorisme, Lyse Dansereau, communication par courriel
le 16 février 2006. Voir aussi : Ministére de la Sécurité publique, « Etat de situation. Actions réalisées au
Québec apres le 11 septembre 2001 ». Document de régie interne, 14 pages,7 mars 2005,
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Enfin, le recensement de quatre méthodes d’évaluation. des risques d’attentats CBRN
reliés au transport intermodal des marchandises est aussi donné, car cet aspect [des
risques d’attentats terroristes CBRNEXx sur les sites « intermodaux »] devrait étre une
composante -dans la réalisation éventuelle du présent mandat. Deux approches
proviennent d’exemples européens récents : ’'OCDE / CEMT (2005) et de la firme
norvégienne spécialisée en gestion des risques des matiéres dangereuses DNV (2005).
Les deux autres approches intermodales récentes proviennent du NCHRP et du TSA
américain (2007).
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Les méthodologies suivantes ont été retenues pour fins de description de leurs principales
caractéristiques et facteurs d’analyse, et représentent celles qui semblent a priori les plus
intéressantes pour la poursuite du mandat. Elles sont présentées succinctement par groupe
de méthodologies : routes; structures; sites de production chimique industrielle et
pipelines; sites / nceuds intermodaux, et sites multi-actifs « risques tous genres ».

Routes

AASHTO (2003)

Ce guide méthodologique a ¢été le premier spécifiquement congu pour adresser les
questions de criticité et de vulnérabilité des équipements et infrastructures en transport
routier. Publié en 2003 par /’American Association of State Highway Transportation
Officials ou ’AASHTO, le guide avait été le résultat des recherches conduites par la
firme privée SAIC, ou le Science Applications International Corporation. Il a été congu
spécifiquement pour les responsables des DOT (Department of Transportation) des Etats
américains afin de mieux protéger les routes et ponts du réseau routier, suite aux attentats
terroristes du 11 Septembre 2001.

Cet outil a été développé pour:

e ¢évaluer les vulnérabilités des composantes physiques du réseau routier,
nommément les routes, tunnels, ponts et les équipements d’inspection et de
contrdle de la circulation routiére;

e développer des mesures de mitigation / atténuation afin d’ amomdnr les impacts
potentiels d’un attentat terroriste;

e estimer les couts d’implantation et les couts opérationnels de ces mesures.

L’information servant a réaliser le guide provenait surtout de la consultation des
praticiens expérimentés du gouvernement fédéral américain, des départements d’états de
transport routier de méme que plusieurs autres organisations des secteurs prives et
publics, qui ont fait connaitre leur savoir-faire et leur expériences quant a la planification
et Pentretien de leurs réseaux routiers sous leur responsabilités respectives. A cet égard
par ailleurs, le guide mets en garde les utilisateurs du guide en leur recommandant
fortement la mise en place d’une équipe multidisciplinaire d’experts qui soient affectes au
mandat a temps plein, afin de réussir le processus.
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Six (6) étapes distinctes® sont comprises dans ce processus intégre et itératif: (1)
’identification des actifs cruciaux; (2) 1’évaluation de leurs vulnérabilités; (3).
I’évaluation des impacts d’une attaque terroriste; (4) I’identification des mesures de
protection / prévention potentielles; (5) I’estimation des couts / bénéfices de ces mesures,
et (6) I’intégration de ces mesures aux plans et mesures d’urgences déja existants. Trois
phases importantes constituent le processus: (voir I’ Annexe IV)

1. Phase I - pré-évaluation: création de 1’équipe multidisciplinaire et préparation des
inventaires préliminaires d’actifs en transport routier;
2. - Phase II - évaluations: identification des vulnérabilités des actifs routiers

critiques, en se basant sur les données existantes pertinentes et des visites de
terrain des actifs cruciaux, et

3. Phase III - post - évaluation (rétro - évaluation): elaboratlon d’une stratégie de
mise en ceuvre des mesures proposées.

Pour dresser la liste provisoire d’actifs routiers critiques, le guide propose que I’équipe
affectée au mandat regroupe ceux-ci en 4 catégories: infrastructures physiques (routes,
ponts, viaducs, tunnels, routes sur barrages); équipements et bitiments servant a
Ientretien (postes de carburant, entrepdts de matiéres chimiques, laboratoires d’essais,
haltes routiéres, postes d’inspection des véhicules routiers, stations de pesées, etc.);
équipements pour la gestion de la circulation routiére '
(Systémes de transport intelligent - STI - ; panneaux routiers a messages variables;
équipements de contrdle des feux de circulation, postes transfrontaliers, etc.), et enfin le
personnel de I’organisation. '

33 Celles-ci ont été fondées surtout sur les études de cas et des mises en application
concrétes des mesures anti-terroristes déja appliquées jusqu’a la dans leurs états
respectifs, et aussi au niveau des agences du gouvernement fédéral américain (FEMA,
FBI, CIA etc.).
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Chaque actif routier critique est par la suite accorde par 1’équipe de spécialistes une
valeur subjective selon certains facteurs de I’infrastructure routiére. Le guide AASHTO
en propose quatre catégories: Facteurs de défense et de dissuasion (absence ou présence
de systémes de protection / surveillance de la route ou pont; attractivité de I’infrastructure
comme cible terroriste due a sa localisation stratégique, valeur symbolique, etc.);
facteurs des impacts potentiels relies aux: pertes et dommages - victimes;
environnement; couts de remplacement de 1’infrastructure; impacts sur la circulation
routiére en termes de durée de temps pour la remise en service de ’infrastructure.;
facteurs d’impacts potentiels sur la fonctionnalité des services d’urgence et
gouvernementaux (services d’urgence FEMA, aide militaire et d’autres agences
gouvernementales), et facteurs d’impacts sur le public en général (inconvénients relies
aux détours de la circulation - routes de contournements d’urgence; impacts économiques
sur localité, régions; impacts sur la fonctionnalité / dysfonctionnalité de 1’infrastructure,
etc.).

Les prochaines étapes consistent a calculer manuellement les indices de criticé et de
vulnérabilité pour chaque actif routier retenu dans la liste finale**. Vient ensuite la phase
I ou I’équipe rédige le Rapport final, avec des actions d’itération / rétroactions aux
étapes précédentes afin de valider une derniére fois les évaluations et constats ainsi
consignes. Prises ensembles, ces deux derniéres étapes exigeraient beaucoup de
ressources en temps et personnes; il est estime qu’un minimum de 6 mois doit étre alloue
a I’équipe de spécialistes afin de mener a bien ’ensemble de ces 2 phases. . Le guide
recommande que ce rapport contienne au minimum les éléments suivants:

* une analyse intégrée des menaces aux infrastructures et de leurs vulnérabilités;

e une analyse intégrée des impacts de ces menaces et vulnérabilités si aucune
mesure n’est prise; :

e des recommandations de mesures a mettre en application afin d’atténuer ces
impacts et vulnérabilités, et '

e la compilation d’autres informations pouvant aider & dresser éventuellement un
plan opérationnel de sireté des infrastructures.

3* Initialement, les calculs se faisaient manuellement, mais subséquemment, les calculs pouvaient se faire a
I’aide d’un chiffrier Microsoft Excel (M. S.A. Parker, Senior Program Officer, Transportation Research
Board, communication personnelle, novembre 2005).
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« Sites Stratégiques du Réseau Routier » (SSR) du MTQ

L’Opération « Sites Stratégiques du Réseau Routier » (SSR) du Ministére des Transports
a ¢té un premier exercice qui s’est déroulé d’abord principalement dans la Direction
territoriale de I’fle de Montréal au début de 2002. (Monsieur A. Debbs, communication
personnelle, novembre 2005). Dans un contexte bien précis de planification et de
prévention en maticre de sécurité civile, six (6) étapes constituent la démarche
d’ensemble : la connaissance du milieu, 1’étude des points de congestion vulnérables, la
mise en place des mesures de prévention, la mise en place des mesures facilitant
Pintervention et le suivi et la mise a jour. Cette méthodologie est en réalité la résultante
des efforts du MTQ a mieux prendre en compte la menace terroriste suite aux attentats
terroristes du 11 septembre 2001. Par ailleurs, une liste d’environ une vingtaine d’actifs
routiers vulnérables aux attentats terroristes a été dressée provisoirement en octobre 2001
par les responsables du MTQ (Courriel interne de M. Y. Bergeron, Ministére des
Transports du Québec, le 12 novembre 2001 adressé a la Streté du Québec).

Vingt-quatre (24) risques au réseau routier sont considérés. La méthodologie repose sur

le calcul d’un indice numérique pour chaque site du réseau routier supérieur (autoroutes
et routes nationales du MTQ, incluant les ponts, tunnels, viaducs, autoroutes étagées et
échangeurs). Chaque site est pondéré et comparé avec d’autres nceuds stratégiques selon
les critéres suivants :

Le débit journalier moyen annuel (DJMA);

Le taux de circulation des véhicules lourds (DV);

La nature de la (ou des) voie(s) de déviation;

La durée de la congestion routiére (base de 24hres);

La vulnérabilité sismique de I’infrastructure routiére, et

La complexité structurelle des infrastructures routiéres (géométrie, conception,
etc.).

Fondée sur les notions de risques, probabilités, et impacts potentiels sur la circulation

routiére de méme que la capacité d’intervention en cas d’urgence d’une organisation (le

MTQ en particulier), un indicateur de priorité est calculé pour chaque site routier
stratégique (ou point d’étranglement ou de congestion routiére suite a la mise hors service
d’une partie du réseau routier, par exemple un attentat terronste)

La methodologle a d’abord fait ’objet d’une application concréte / essais sur le territoire
de la DT de I’fle de Montréal. Quarante-huit (48) sites stratégiques du réseau routier
dans son ensemble ont été identifiés, incluant les infrastructures sous juridiction
municipale comme le Pont Viau. Les résultats des calculs, faits par un chiffrier
informatique Microsoft Excel, donnent une priorité aux nceuds stratégiques. Par exemple,
les 10 premiers sites identifiés sur le territoire de la DT de I'Ile de Montréal ont été :
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1. Pont-Tunnel L.-H Lafontaine;
2. Echangeur A-13 / A-20;
3. Tunnel Ville-Marie;
4. Echangeur Turcot;
5. FEchangeur St.-Pierre;
6. Echangeur Décarie;
7. Echangeur A-40 / A-13;
8. Pont Mercier;

9. Pont Médéric — Martin;
10. Pont Champlam

L’exercice ministériel de « SSR» a été conduit par la suite par plusieurs DT du
Ministere, dont entre autres, DT de Saguenay-Lac-Saint-Jean-Chibougamau / Chapais,
DT du Bas-Saint-Laurent / Gaspésie-iles-de-la-Madeleine, DT de Chaudiére-Appalaches,
DT de Québec, DT de I’lle de Montréal, les DT de I’Ouest et de I’Est de la Montérégie.
Selon les informations obtenues Jusqu a maintenant, plusieurs adaptations a la
méthodologie d’origine ont eu lieu.

I1 est a souligner que’ cette méthodologie s’apparente beaucoup a celle de la NCHRP
intitulée DIETT (ou « Disruption Impact Estimation Tool-Transportation». Voir la
section suivante), notamment au niveau des facteurs d’analyse comme le DIMA, le taux
de camionnage lourd, les points de congestion routiére provoques par un attentat

terroriste, etc., etc.
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NCHRP Report.525 (4) Surface Transportation Risks

Ce guide méthodologique intitulé « NCHRP Report 525 : Surface Transportation
Security » a été publi¢ a la fin de 1’été 2005 sous la gouverne du National Cooperative.
Highway Research Program et du Transportation Research Board (TRB) américain. Il est
destin¢ principalement aux autorités - responsables des activités de planification, de
gestion de transports routiers de méme que ceux responsables des gérer les équipements
et infrastructures de transport routier au niveau de leur sireté et de la sécurité. Il est
congu de sortes que les principales évaluations de la vulnérabilité des actifs s’inscrivent
dans le cadre rigoureux du processus de gestion des risques attribuables aux attaques
terroristes via les armes d’effets massifs CBRNEx.

Suite aux trois pléniéres tenues sur le sujet en 2003, et en se basant sur le guide AASHTO
de 2002 (voir la premicre section), le Guide NCHRP a été réalisé afin de d’atteindre deux

objectifs spécifiques :

1. rendre disponibles des informations sur la démarche scientifique de la gestion des
risques d’attentats terroristes en lien avec les vulnérabilités structurelles et autres
des actifs cruciaux en transport routier, et

2. rendre accessible 1’assistance technique et professionnelle aux ingénieurs et aux
planificateurs et gestionnaires en transport routier qui seraient responsables :

e pour I'identification des actifs cruciaux du réseau routier, de méme que
leurs vulnérabilités; '

e pour le développement des mesures de protection et de mitigation
(d’atténuation) de ces actifs en transport routier, et enfin

e pour déterminer les colts afférents associés a la mise en place de telles
mesures. ' '

En général, ce guide s’adresse également aux ingénieurs et planificateurs en transport

routier (routes, ponts et tunnels) et aux analystes et planificateurs des plans et mesures
d’urgences se rapportant au réseau routier.
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N

Tout en ciblant les équipements et infrastructures physiques du réseau routier, la portée
de la méthodologie du Guide adresse les aspects suivants :

e les concepts de gestion du risque;

o [’identification des facteurs déterminants des actifs critiques en transport routier,
en tenant compte des conséquences (impacts) des attentats terroristes, et
I’application de ces facteurs dans la détermination des actifs cruciaux;

e [l’identification de la typologie des menaces terroristes selon les armes de
destruction ou d’effets massifs;

e l’identification des critéres de vulnérabilité des actifs en transport routier, et
I’application concréte de ces facteurs dans la détermination des vulnerablhtes
relatives de chaque composante du réseau routier;

e la mise en relation des facteurs de criticité et de vulnérabilité sous forme de
graphique matricielle, afin de déterminer les mesures de protection et de
dissuasion a appliquer pour protéger les actifs prioritaires;

¢ lidentification de la gamme de mesures potentielles anti-terroristes et leur
pertinence d’application aux actifs critiques;

¢ [D’identification des cofits de la mise en ceuvre concréte de ces mesures, et enfin
I’application de tous ces processus d’identification et d’évaluation aux ouvrages
d’art (ponts, tunnels, viaducs, échangeurs).

Le Guide souligne que 1’utilisateur devrait étre assez bien versé dans ses connaissances
pratiques de la mission de son organisation; ses actifs critiques; ses outils de planification
(plans, politiques et programmes) afin d’étre en mesure d’initier adéquatement tout le
processus d’identification et d’évaluation des actifs en transport routier.

Une mise en garde aux utilisateurs du Guide spécifie qu’il n’est pas un livre de recettes. 11 -
souligne que l’analyse de risque comme processus scientifique, en est un qui
fondamentalement donne une structure organisée basée sur des jugements bien informés,
et non pas un processus d’analyse d’ingénierie. Cette structuration des Jugements doit
étre fondée sur :

e les consensus obtenus par le travail de plusieurs spécialistes;
e les perspectives des acteurs externes a 1’organisation, notamment les agents de la
paix et de I’ordre, et enfin

e Il’apport de D’expertise de pointe en provenance de I’extérieur de la dite
organisation.

Le Guide est structuré en six (6) grandes étapes en format « auto-apprentissage ». Les

sujets couverts sont : concepts des gestion de risque; criticité et vulnérabilité des actifs en

transport routier; caractéristiques des menaces terroristes; les armes d’effets massifs;
I’évaluation des impacts; mesures d’attenuatlon les coiits; les plans opérationnels en
surete
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Tout comme le Guide- AAHSTO (version mise a jour seulement), le Guide NCHRP
comporte un outil informatique qui réalise les calculs de vulnérabilité et de criticité pour
tous les actifs répertoriés. De plus, un autre outil méthodologique a été développé aux
fins d’évaluation des conséquences d’une attaque CBRNEXx sur le réseau routier (voir
texte plus loin).

Cependant, et contrairement au Guide AASHTO, le Guide NCHRP contient une section
spécifique aux ponts, tunnels et viaducs. Basée sur la méthode AASHTO, la
méthodologie NCHRP ajoute des critéres d’évaluation de criticité et de vulnérabilité
spécifiques aux structures, y incluant aussi des mesures de protection et de
« durcissement » des composantes structurelles des ouvrages d’art.

Il est a souligner que I’établissement des critéres de vulnérabilité des ponts nécessite une
inspection physique de 1’état structurel (entretien) de 1’ouvrage, notamment en rapport
avec le design (configuration), 1’état physique actuel du pont, I’éclairage des lieux
environnants, etc.. Cette liste doit étre réalisée également pour les tunnels. (NCHRP
2005).

Le Guide souligne finalement que le poids relatif accordé aux critéres de pondérations

"des ponts et tunnels doivent faire 1’objet d’essais @ priori (et non de fagon ad hoc) afin

d’obtenir des résultats réalistes pour les évaluations subséquentes.

Par exemple, les critéres suivants peuvent étre employés :

e risques a la vie humaine (pertes de vie, blessures graves) : en fonction du trafic
journalier moyen annuel (DJMA ou DJIME);

e impacts sur économies locale, régional et nationale: en fonction des coits de

remplacement, réle dans 1’économie, trafic (DJMA ou DIME); voies alternatives

ex : ponts en parall¢le); impacts sur trafics maritimes (nombre de mouvements de

navires en commerce dans voie de navigation).

Fonctions militaires;

Fonctions pour passage des véhicules d’urgence;

Importance symbolique du pont;

Impacts sur les éléments sensibles situés a proximité du pont (routes sur ponts,

pipelines, aqueducs, approches de ponts, impacts environnementaux sur la qualité

des eaux, etc..

Un outil informatique additionnel accompagne le guide NCHRP : le « DIETT », ou
« Disruption Impact Estimating Tool- Transportation». Il est aussi basé sur les
programmes Microsoft Access ou encore Microsoft Excel. Il permet 1’évaluation de
plusieurs points sensibles du réseau routier, et ce en termes spécifiques du débit journalier
moyen annuel (DJMA) ou du débit journalier moyen estival (DJME).
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Sans détailler la démarche qui sous-tend l’évalilation, il convient de souligner les
thématiques que cet outil peut évaluer en termes de conséquences a la fonctionnalité du

réseau routier comme réseau global opérationnel. La figure ¢

GG suivante schématise les

fonctions, en termes d’impacts sur la congestion routiére et en termes d’impacts

économiques régionaux

GG. Exemple du processus d’analyse DIETT (2005)

Routes isolées
" [liens uniques) n:>
/ Tunnels / H:>
/ Ponts / ":>

Base de données

o Sélection des
500 sites
vulnérables
priorisés : zones
de congestion
routiére [goulots
d’étranglements]

Chiffrier synthése : priorisation
pour :
1. impacts transports routiers

I]:> 2. impacts économiques

| Sélection des 50 sites jugés

- prioritaires :
1. par ’emploi d’outils SIG
(localisation);

Données sur
Transports routiers &
actnvntes commerciales

\

2. cueillette de données plus
précises, et v

3. utilisation d’autres outils
(CATS-JACE)

Rapport
d’impacts

Source : SAIC / NCHRP, Rapport 20-59(9), septembre 2005,
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Figure . Exemple d’une fiche SIG des points de congestion routiére localisés par
I’outil DIETT.
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Structures (ponts, tunnels, viaducs, autoroutes surélevées, échangeurs et certains
ponceaux d’importance)

Blue Ribbon Panel (BRP)

Cette méthodologie générale a été produite par un panel d’experts américains en 2003, et

est spécifique aux ouvrages d’art, soit les ponts et tunnels, potentiellement vulnérables

aux attentats terroristes en sol américain. Le résultat de leurs efforts d’équipe a été en
réalité un Guide général BRP sur des stratégies a développer et a adopter court, moyen et
long termes pour améliorer la sireté et la sécurité des ponts et tunnels a travers les Etats-
Unis. A cet égard, le panel a produit un guide explicitant les stratégies a développer et les
meilleures pratiques [« Best Available Practices » ou BAP] dans les domaines de la mise
en place d’actions dissuasifs, d’actions perturbatrices et d’actions mitigatives a employer
face aux attaques terroristes potentielles.

Plusieurs thématiques sectorielles ont été regardées par le BRP, dont entre autres :

e - La promulgation de la continuité institutionnelle des ressources affectées au
mandat BRP;

e La promulgation d’un Processus standard d’analyse et de priorisation des actifs
ponts et tunnels;

e La promulgation de Recherche et Développement dans ce domaine, dont le
-« durcissement » des structures existantes [renforcement structurel rétroactif] et
potentiels [renforcement structurel au niveau des designs des ponts et tunnels], de
méme que des mesures de protection par d’établissement par exemple, des
« zones tampons d’¢loignement » [« Stand Off Distances »] autour des structures
existantes, et de voies de déviation en cas d’attaque;

e Le développement de répertoires a jour des structures existantes pour I’ensemble
du territoire américain,

» Le développement des stratégies 2 moyen terme pour la mise en place des moyens
de protection des structures jugées « critiques », soient _celles dressées par le
FHWA; -

o Le développement des stratégies R & D a long terme pour l’evaluatlon technique
et structurelle de méme que la priorisation des actifs dites « vulnérables » sur le
plan structurel des composantes des ponts (cdbles de suspension, points
d’ancrages, porte-a-faux, piliers, tabliers, tours etc.) et des tunnels (murs,
systémes de ventilation haute-capacité, effets d’explosifs a haut rendement, etc.);

e La réalisation des tests pour la résistance des ponts et tunnels aux effets.des
charges explosives;

e Le développement de nouvelles normes de design de ponts et tunnels [exemple
par le surdimensionnement des composantes des structures portantes].
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Le rapport BRP ne contient pas comme telle une méthodologie d’évaluation de la criticité
et de la vulnérabilité des structures. Cependant, la méthodologie spécifique aux ponts et
tunnels a été développée subséquemment par le NCHRP a la fin de I’année 2004 en se
basant sur les recommandations de ce panel (Voir la section NCHRP aux pages
suivantes).

Suites du Rapport BRP

Suite au rapport BRP, il est & souligner que le U.S. Department of Transportation de
concert avec le Federal Highway Administration (FHWA) et le Department of Homeland
Security (USDHS), ont publié en mars 2006 un rapport35 sur les besoins et les
orientations de recherches et de développement nécessaires pour protéger les ponts et les
tunnels routiers contre les gestes terroristes aux Etats-Unis. Ce rapport propose un
programme de recherche et de développement s’échelonnant sur plusieurs années.
L’emphase est sur les investissements nécessaires pour développer de meilleures
meéthodologies d’évaluation des risques et vulnérabilités des ponts et tunnels, de
nouveaux matériaux et designs de systémes structuraux plus résistants aux explosifs, de
nouveaux systémes de prévention, détection et de surveillance, de nouvelles
méthodologies d’évaluations a postériori des conséquences des attentats sur la stireté des
structures atteintes, de meilleures techniques de réparation des structures endommagées
par les attentats de méme que les besoins futurs en formation.

Le rapport reconnait cinq menaces terroristes aux ponts et structures :

e Le feu [peut mener a I’ affalbhssement des poutres d’acier et I’effritement du
béton];

e L’impact physique d’une collision [peut causer des dommages aux piliers, aux
cébles de suspension et par la suite I’effondrement de la superstructure];

e Les outils de coupe mécanique [la coupe des cables de suspension peut
occasionner I’effondrement de la superstructure};

e Les produits chimiques hautement corrosifs, et
e Les explosifs 4 haut rendement [peut mener a I’affaiblissement ou 4 la destruction
des composantes structurelles]. -

11 reconnait également qiiatfé menaces terroristes pour les tunnels routiers :

o Le feu;

e L’impact physique d’une collision;

e L’emploi de produits chimiques, biologiques et radxologlques et
e Lesexplosifs a haut rendement

Bus. Departmenf of Transportation, Federai Highway Administration, mars 2006, “Multiyear Plan for
Bridge and Tunnel Security Research, Development, and Deployment.”, FHWA-HRT-06-072, 59 pages.
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Le focus strateglque de la recherche et developpement en sireté des ponts et tunnels
routiers inclus les themathues suivantes :

Les .méthodologies d’évaluation des risques et vulnérabilités;

L’analyse et le design de systémes pour le transport routier;

L’amélioration des matériaux (construction des structures);

La prévention, la détection et la surveillance;

Evaluation & postériori des impacts (sur le fonctionnement du systéme routier);
Techniques et méthodes de remise en service (des ponts et tunnels routiers), et
Evaluation et formation du personnel.

Au total, 74 recommandations spécifiques sont proposées pour un programme de
recherche d’une durée de 9 ans. Huit (8) de celles-ci se concernent la recherche et le

- développement sur I’élaboration de nouvelles méthodologies d’évaluation des risques et

vulnérabilités des ponts, tunnels et viaducs aux attaques terroristes. Vingt-sept (27) -
recommandations ont trait au design et analyses nécessaires pour le renforcement
physique, la performance des matériaux de construction et la protection des ouvrages
d’art et d’autres types de structures. La question de détection, prévention et surveillance
des structures fait 1’objet de 22 propositions, suivi de celles portant sur la réparation et
remise en service (10 mesures) et I’évaluation d’impacts post - incidents et la formation
du personnel spécialisé en transport (3 mesures chaque).

Par rapport a cette derni¢re recommandation, il est a souligner que le Federal Highway
Administration (FWHA) américain a réalisé a 1’été 2006 deux séances pléniéres
distinctes portant sur la gestion des risques et la protection des ponts et tunnels contre des
attentats terroristes®® :

e « Risk Management for Terrorist Threats to Bridges and Tunnels »;
e « First Responder Awareness to Terrorist Threats for Bridges and Tunnels ».

TCRP / NCHRP 525-12 Transportation Tunnels Security

En juin 2006, le Transit Cooperative Research Program‘ et le NCHRP, avec I’appui du
TRB, ont produit un guide méthodologique qui s’attarde spécifiquement a la gestion des
risques terroristes des tunnels routiers et ceux servant aux transports collectifs.

~ Le guide intitulé « Transportation Security Volume 12 : Making Tunnels Safe and
Secure », examine en détail ’ensemble des menaces et risques terroristes CBREx

pouvant avoir un impact néfaste sur ces types de structures; les risques nucléaires (N) ne
sont pas traités.

38 <“FWHA Launches Bridge and Tunnel Security Workshops”, dans FOCUS, May 2006, pages 5-6, US

Department of Transportation, Federal Highway Administration,
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La methodolog1e tra1te des vulnerab111tes strateglque structurelle et- techmque des tunnels

-sous terrains et sous fluvial, de méme que le potentiel de causer des’ 1mpacts negatlfs SUr
la fonctionnalité du réseau routier, sur-les ¢oits de réparation et de remise en service du
tunnel, sur les populat1ons huraines affectées (mortalltes et blesses) et sur les-effefs
psycho — soc1olog1ques dela populat1on touchée.

Les sept chapitres du guide traitent des aspects"'suiVeint's ‘les rlsques et les menaces
terroristes; les études de cas; les vulnerabllrtes techmques les mesures d’atténuation et de
protection; la mise en place des systémes 1ntegres de siireté et de secunte et les
rrecommandations pour la recherche et le developpement

000000000000000000000000

Le tableau § suivant donne une synthese des vulnerabllltes techniques; selon le type de
tunnel et les equlpements connexes en support ason. operanon

Feux (accidentels)
Perte d’intégrité structurelle
Transport matiéres dangereuses

e

_AEl petits
AEl moyens:
AEl larges

Agehfs‘ cl imiques
Agerits biologiques
- Agents radiologiques

Cyber attaque . W
Attaque maritime ) , A v S e -
Feux (attaque) ' Ml Kl ¥ A- 1. [Z] Y4l A R T |
Sabotage de systémes-MEC M 4] %] ‘ M 1T Ml gl W

Source TCRP / NCHRP 525-1 2 Transportat/on Tunnels Secunty traductlon du Tableau 1 page 6.__
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Plus de 60 scénarios de menaces terroristes sont détaillés, selon le mode d’attaque
(explosifs et agents CBR) et selon les vulnérabilités et les dommages potentiels aux
composantes structurelles d’un tunnel.

Le quatrieme chapitre du guide décrit les divers types de tunnels, leur méthodes de
construction et enfin leurs vulnérabilités techniques ét structurelles aux attaques CBR Ex.
Un systéme de catégorisation des impacts négatifs potentiels est proposé pour les tunnels
routiers, ferroviaires et de transport collectif (métro souterrain). L’échelle proposée
d’évaluation des impacts est la suivante : A- trés catastrophique; B- catastrophique; C-
critique; D-important; E-marginal, et F-négligeable.

Les vulnérabilités spécifiques des différentes composantes de tunnels ont été ainsi
évaluées : parois de tunnels, structures de ventilation, centres de contréle, conduits de
ventilation, etc.. Plusieurs scénarios CBR Ex les plus probables sont également réalisés et
ce, selon le mode de livraison de I’arme terroriste (par auto ou camion, par wagon, par un
piéton, etc.) et aussi selon la cible visée (exemple : via les routes d’approches au tunnel).

Ces vulnérabilités et impacts potentiels sont par la suite cotés selon les échelles
d’évaluation globale, afin d’établir une hiérarchisation des mesures de protection pour les
tunnels jugés les plus critiques et prioritaires.

Le guide propose plus de 25 axes de recherche pour bonifier la sireté des tunnels contre
les attaques terroristes, dont celle portant sur I'informatisation de la méthodologie.

Autres approches méthodologiques pour les ponts et tunnels.

Plusieurs états américains ont ﬁrocédé a I’inventaire et a I’analyse de la vulnérabilité des
ponts et structures aux attaques terroristes. Suffit-il de mentionner les méthodologies
employées par les états de Colorado et du Texas.

Pour I’état du Coloradb,- la démarche globale d’identification des risques et vulnérabilités
terroristes a été réalisée a la fin de 2003. Etant une approche intégrée « tous risques », les

infrastructures routiéres ont €té incluses, dont les ponts et d’autres structures essentielles.

Chacune des autorités publiques du Colorado était reciuise par une loi fédérale de

_ produire une auto-évaluation des risques et vulnérabilités des actifs sous leurs juridictions
respectives. Pour ce faire, un outil informatique d’auto-évaluation d’infrastructures

critiques a été fournit gratuitement par le Colorado Department of Public Safety.

xS
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Nommeée CIKA pour «Critical Infrastructure and Key Asset Assessment
Methodology », 1’approche utilise une échelle d’évaluation numérique simple de 0-5,
selon les critéres d’analyse suivants :

Visibilité symbolique;

Valeur;

Accessibilité physique;

Menaces;

Densité de population,;

Criticité de I’infrastructure;

Nombre potentiel de victimes (décés et blessés);
Durée des perturbations aux services, et

Etendu géographique des effets.

Le pointage total par actif donne son indice relatif de criticité / vulnérabilité de
I’infrastructure.

Le Colorado Department of Transportation a donc produit celle pour les routes, ponts et
tunnels. Cette liste de méme que les évaluations connexes, ont été dressées a partir d’un
outil informatique « Online Data Collection Tool » (DCT). Par la suite, celles-ci ont été
évaluées et standardisées (uniformisées) par le Colorado Department of Public Safety,
nommeément le Colorado Information Analysis Center (CIAC).

Une équipe de spécialistes de 1’Université du Colorado a Boulder, en collaboration avec
le Denver Urban Area Security Initiative de la ville de Denver et des partenaires du privé,
ont réalis€¢ une saisie de données multi-secteurs selon les six grandes régions du
Colorado, en utilisant des séances pléniéres de travail (« brainstorming» des
spécialistes). :

Il est 2 noter que le Colorado Office of Preparedness and Security (COPS), Homeland
Security Section, a aussi crée une équipe permanente de spécialistes multidisciplinaire et

- multi juridictionnelle nommée « Rubicon’ », afin de réaliser sur demande et I situ (sur le

site méme) des évaluations des vulnérabilités et risques terroristes des actifs stratégiques.
Ce service est gratuit et est disponible pour les organismes privés et publiques

L’équipe « Rubicon » utilise une combinaison de plusieurs méthodologies et systémes
informatiques afin de produire des évaluations intégrées de plusieurs systémes
d’infrastructures et d’équipements (transport d’hydro-électricité, pipelines, routes, ponts,
tunnels, systémes d’approvisionnement en eau potable, systémes de télécommunications,

- etc.).
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A titre d’exemple de résultats obtenus, I’équipe Rubicon du-Colorado a produit un
rapport intitulé « Terrorism Protective Measures Resources Guide. Transportation :
Tunnels », regroupant plusieurs mesures d’atténuation et de protection pour les ponts et
structures jugés critiques. Ces dernieres ont été élaborées par Rubicon, en concordance

avec le diagnostic établi et en partenariat avec d’autres intervenants concernés, dont le
DOT du Colorado.

L’état du Texas qui est gestionnaire de plus de 33 000 ponts a développée une approche
fondée en partie de 1I’approche AASHTO et certaines des recommandations du Blue
Ribbon Panel®’. Utilisant le programme Access de Microsoft, ’analyse de la vulnérabilité
/ criticité des ponts inventoriés dans le National Bridge Inventory du Texas tient compte
des facteurs suivants :

e Impacts économiques (quantifiés selon de débit journalier moyen annuel des
véhicules lourds, ou DIMA,; _

e Impacts sur la population (quantifiés selon de débit journalier moyen annuel de la
circulation routiére, ou DJIMA);

e Distance pour I’établissement d’une voie de détournement;

e La connectivité du pont (quantifiés selon de débit journalier moyen des véhicules
aux intersections des routes, et si le pont donne accés aux routes « Interstate »);

e L’impact du pont mis hors-service sur la navigation des eaux intérieures;

e Le role du pont pour les déplacements transfrontaliers;

e L’inclusion du pont dans le Réseau Routier Stratégique du Texas (principalement
les autoroutes en soutien au commerce et aux activités militaires), et

e Le type de pont et sa longueur de portée (pour établir un indice sur la difficulté de
réparation / remplacement.

Selon les diagnostics établis en matiére de menaces terroristes potentiels contre les ponts,
et les calculs automatisés via le programme « MS Access », une liste préliminaire de
structures « nationales » du Texas a été dressée. Celle-ci a €té par la suite ajustée pour
tenir compte des structures d’importance régionale ou locale qui n’y apparaissaient pas
initialement sur la liste globale texane.

Les facteurs locaux et régionaux considérés ont été : manque de capacité routiére pour les
voies de détournement; itinéraire unique pour avoir accés aux €coles, hopitaux, batiments
avec un grand nombre d’employés, et aux aires industrielles d’importance; présence
d’utilités publiques d’importance se retrouvant sous le pont(réseaux d’aqueducs,
d’égouts, télécommunications, etc.); la proximité du pont aux zones de production et
d’entreposage et de raffinage de produits chimiques dangereux; et la localisation
géographique de la structure dans des itinéraires reconnus d’évacuation lors d’ouragans.

37 Texas Department of Transportation (TXDOT), Thomas Rummel et al., non daté, “Transportation
Security Activities in Texas”, 6 pages. '
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Une liste finale de structures vulnérables a été établie, selon un.ordonnancement par
niveau de vulnérabilité aux menaces terroristes CBRN Ex. Par la suite, 4 autres étapes
importantes ont été réalisées par le département de Transport du Texas (Texas DOT) :

1. D’élaboration de scénarios pour les mesures de dissuasion, de surveillance et de
protection physiques des ponts;

2. D’élaboration d’un programme de recherche et de développement axé
spécifiquement pour identifier les besoins en matiére de protection anti-terroriste; -

3. laprise en compte des besoins de mobilité pour les diverses activités du militaire,
et finalement

4. Délaboration: d’'un programme d’évaluation des impacts et conséquences
indirectes des attentats réussis contre les structures, et ce afin de préparer des
plans et des mesures d’urgences les plus appropriés et les plus a jour possibles.
Un aspect important est la formation obligatoire de tout le personnel du Texas
DOT, notamment les séances de formation donnée par AASHTO.

Il est & souligner également que plusieurs pays de I’Union Européenne se préoccupent de-
I’enjeu de la streté des ponts et tunnels face aux menaces terroristes CBRN Ex. A titre
d’exemples, mentionnons entre autres la_Fra.nce3 8 la Norvége3 ® la Suéde, le Danemark™,
I’Italie et la Suisse. Cependant, les démarches d’identification et d’évaluation des
menaces, des risques et des vulnérabilités des infrastructures de transports face au
terforisme semblent moins avancées actuellement que celles entreprises par les
américains depuis le 11 septembre 2001.

Modéle EQR de I'Association Mondiale de la Route (2002-2003?)

Dans le cadre dun projet de recherche, AIPCR et I’OCDE*! ont développé
conjointement un modele quantitatif d’évaluation des risques (EQR) pour évaluer les
risques du transport des marchandises dangereuses dans les tunnels routiers a travers
I’Europe. Fonctionnant sur la base de Microsoft Excel.

38 Voir: Comité d’évaluation de la sécurité des tunnels routiers, 2004, « Rapport d’activité 2003 »,
Ministére du transport et-de” I’équipement, Paris, France.

* Voir: OCDE Studies in Risk Management, 2006, “Norway:- Ti unnel Safety”, 74 pages.

0 Voir: OCDE Studies in Risk Management, 2006, “Denmark: Assessing Societal Risks and
Vulnerabilities”, 47 pages. -
T AIPCR et I’ OCDE 2003, “Transport des marchandises dangereuses.dans les turmels routiers: le modéle
EQR. », 4 pages.
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Le modéle consxdere 13 seénarios d’ acc1dents TMD routier, mais non les scénarios
terroristes. Il prend en compte :

e les fréquences d’accidents des poids lourds;

e les impacts physiques des accidents dans les tunnels et le long des corridors
routiers;

e les possibilités de fuites et de mise a 1’abri (pour les occupants du tunnel);

e les impacts des effets de la chaleur intense et de la fumé sur les occupants du
tunnel; |

e les relations de fréquences d’accidents TMD routier en tunnels routiers et le
nombre de déces et blessés graves.

L’application du modé¢le EQR produit des cartes du risque dans le tunnel, et aux
approches du tunnel, de méme que des courbes fréquences / nombre de victimes (F-N)
appelées « risque sociétal ». La Grande Bretagne , la France et I’ Autriche entre autres, ont

employ¢ le modele EQR.

Volumie I Recensement des méth'od'ologie.s' ' R. Patry, 27 mars 2007 73 '




Groupe de travail MTQ sur les sites routiers vulnérables aux attentats terroristes / TMD

Sites de pfoduction_ chimique industrielle et pipelines [gazoddcs et oléoduﬁs]

Rappelons que cing méthodologies* ont été retenues dans cette classe : I’analyse des
risques des matieres dangereuses (SAFETI / HAZID) par la firme spécialisée DNV
Consulting; le « Chemical Facilities Vulnerabilities Assessment Methodology (CF —
VAM) »; le US DHS « Vulnerability Self-Assessment Tool » (ViSAT), le US EPA « Risk
Management Program Offsite Consequence Analysis Chemical Hazards Evaluation ». La
méthodologie du CRAIM / Ville de Montréal, fondée essentiellement sur la méthode US
EPA, constitue la cinquie¢me approche dans ce domaine.

DNV Consulting : Risques des matiéres dangereuses « SAFETI / HAZID »

Le logiciel SAFETI a été développé par la firme DNV* pour réaliser des évaluations
quantitatives des risques associés a la production, ’entreposage et le transport des
produits dangereux de sites de production chimiques et pétrochimiques. SAFETI set un
acronyme pour signifier « Software for the Assessment of Flammable, Explosive and
Toxic Impact». Les analyses SAFETI de conséquences d’accidents technologiques
majeurs prennent en compte les densités de populations environnantes, 1’utilisation du sol
et les conditions météorologiques, de méme que la nature et les quantités de substances
dangereuses qui sont relachées accidentellement dans les milieux naturel et bati. Le
logiciel PHAST (Process Hazard Analysis Software Tool) a été intégré a SAFETI, et il
modélise la dispersion des produits dangereux et leurs impacts dans le milieu récepteur.

Les principales caractéristiques de ce logiciel spécialisé sont :

e Modélisation de dispersion;

e Grande gamme de modélisations spécifiques aux produits toxiques et
inflammables;

e Grande facilit¢ de superposition des données de risques dans  Systémes
d’Informations Géographiques (SIG), photos, photos aériennes et cartes et plans;

e Production d’iso contours de niveaux risques.

“2 Note : potcntlellcment six : la méthodologie d’ Environnement Canada (2006) est toujours a vérifier. )
“> DNV Consulting, mars 2005, « The SAFETT Software Package: Description. ». 43 pages.
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Figure i Exemple de la fenétre principale du logiciel SAFETI de DNV Consulting.

Habituellement, cette méthodologie DNV comporte 4 modules ou phases de travail
différentes : 1) Identification des dangers et Définition des scénarios; 2) Evaluation des
fréquences d’occurrence;; 3) Evaluation des conséquences, et 4) Evaluation du risque.
(voir la Figure . ci-apres).

Module 1
Identification des dangers
Définition des scénarios

Module 2 Module 3
Evaluation des Evaluation des
fréquences conséquences

Module 4
Evaluation du risque

NV, 2005.

Figure . Processus DNV d’évaluation du risque
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La premiére module fait 1’emploi de la méthode HAZID (ou Hazard Identification), et
sert a identifier I’ensemble des risques importants associés & la production, a
’entreposage et au transport des substances dangereuses. Cette liste de dangers potentiels
est suivi d’une liste de causes potentielles, dont les gestes terroristes. Il s’agit en fait de la
technique de « Scoping »**. L’objectif des ateliers HAZID est d’identifier et d’évaluer les
risques potentiels par I’entremise des spécialistes qui connaissent tous les aspects d’un
projet quelconque, et des experts en analyse des risques technologiques des matiéres
dangereuses. Des scénarios d’accidents sont ensuite élaborés par ce groupe d’experts,
dont dans certains cas, des scénarios terroristes. :

Les modules 2 et 3 servent a évaluer les scénarios ainsi définis, en employant une
approche structurée, pour 1’évaluation des fréquences d’occurrence et pour 1’évaluation
des conséquences respectivement. Lors de 1’évaluation des conséquences, les logiciels
SAFETI et PHAST sont utilisés pour estimer les impacts suite aux fuites de gaz, aux
explosions, et aux dispersions de produits hautement toxiques a 1 santé humaine.

Les résultats de 1’évaluation des fréquences et des conséquences sont combinés afin
d’obtenir une estimation du risque individuel (RI) et du risque collectif (RC). Ceux-ci
sont par la suite analysés et classés par ordre de gravité des conséquences et ce pour les
biens et les personnes pouvant étre concernés (DNV, 2005). Habituellement, les risques
individuels et les risques collectifs sont cartographiés sous formes d’iso contours de
risques, en les superposant aux plans, photos aériennes, cartes etc..

Par la suite, des mesures de sécurité sont proposées pour les plans et mesures d’urgences
spécifiques aux matiéres dangereuses pouvant étre concernées.

* Le terme « scoping » signifie Iidentification des impacts et enjeux d’importance par un groupe d’experts
multidisciplinaires dans des domaines particuliers, habitueliement par les travaux de séances plénieres. Le
terme anglais « brainstorming » d’experts est un synonyme pour décrire cette technique.
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Figure -Exemple d’iso contours de risques individuels établis pour le Projet Rabaska,
Lévis Québec (DNV, Rapport d’étude d’impacts, Tome 3 Terminal Méthanier. Volume
1 : Rapport Principal, janvier 2006).
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Chemical Facilities Vulnerabilities Assessment Methodology (1 CF VAM)

Développée par le Sandia National Laboratories en collaboration avec le U.S Department
of Justice a la fin 2002, cette méthodologie « prototype» a servie comme base a
1’élaboration d’un Plan national du département de Homeland Security (U.S. DHS) pour
sécuriser les sites de production industrielle de produits chimiques dangereux pour la
santé et la streté du public américain. Le Chemical Facilities Vulnerabilities Assessment
Model, ou CF VAM, est une approche non informatisée qui compare les risques relatifs
des attentats terroristes sur des sites fixes, soit par des armes CBRN Ex employées contre
le site lui-méme ou soit encore par la procuration et I'utilisation des produits chimiques
du site lui-méme pour la production d’armes chimiques toxiques.

L’évaluation des risques d’attentats par ce modéle emploi 1’approche systématique et
probabilistique, ou les risques sont calculés en fonction de I’importance des impacts d’un
attentat, la probabilité¢ d’un attentat de méme que la probabilité de succes d’un attentat sur
le site de production chimique. .

Le CF VAM comporte 12 étapes successives

Besoin d’évaluation des risques et menaces terroristes du site (oui-non);
Définition de projet;

Caractérisation du site de production chimique;

Niveaux d’impacts potentiels (d’un attentat terroriste);

Evaluation des menaces terroristes;

Priorisation des menaces;

Préparation de visites de site;

Inventaires du site;

Evaluation de I’efficacité des systémes actuels de protectlon / détection /
prévention;

Analyses des risques;

e Mesures de réduction des risques d’attentats, et

e Larédaction d’un rapport final.

La méthodologie considére les effets d’un attentat sur les équipements et infrastructures
du site de production chimique, de méme que les effets sur la productivité de I’usine. Elle
est non informatisée. L’approche n’a pas été testée comme tel sur le terrain, mais elle a
servie comme point de départ pour 1’élaboration de la méthodologie U.S DHS ViSAT
décrite plus loin dans cette section.

4 U S. Department of Justice, National Institute of Justice, novembre 2002, “Method to Assess the
Vulnerability of U.S. Chemical Facilities”, 28 pages.
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US EPA « Risk Management Program for Offsite Consequence Analysis - Chemical
Hazards Evaluation »

Il y a 20 ans, le National Oceanic and Atmospheric Association ou NOAA en
collaboration avec le U.S. Environmental Protection Agency (US EPA) ont développé un
programme informatique nommé « CAMEO » pour la modélisation de la dispersion et le
déversement accidentel des produits chimiques hautement toxiques et inflammables dans
I’environnement. Depuis ce temps, d’autres outils de modélisation et de simulations de
déversements ont été développés et perfectionnés, dont notamment RMP*COMP,
ALOHA, MARPLOT et d’autres comme ChemSteer, de méme qu’une production d’une
toute nouvelle version de CAMEO en février 2006. Issus d’une stratégie globale pour
gérer les problémes d’environnement et de santé publique dii aux déversements /
dispersion des produits chimiques, le « Chemical Emergency Preparedness and
Prevention Office » (CEPPO) de I’EPA a utilisé ces outils de modélisations afin
d’atteindre ces 3 objectifs principaux :

1. accroitre la sensibilisation du public en lien avec les risques associés aux produits
chimiques toxiques;

2. accroitre les capacités de réponses des états américains et d’autres agences
pertinentes associés a la réalisation des plans et mesures d’urgences, lors d’un
accident impliquant un produit chimique toxique, et

3. accroitre les mesures de prévention reliées aux déversements accidentels des
produits chimiques toxiques.

Figure . . Transport maritime des mati¢res dangereuses conteneurisées.

Source de photo: NOAA et Royal Netherlands Navy, 2006.
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Au fil des années, CEPPO a donc développé divers guides et outils informatiques
pouvant aider le gouvernement fédéral américain, les états et organisations responsables
dans le cadre de 1’¢laboration et la mise en ceuvre des plans et mesures d’urgences liés
aux toxiques chimiques. Plusieurs de ces outils ont été développés avec la collaboration
du NOAA, le U.S. Department of Transportation (USDOT), le Federal Emergency
Management Agency (FEMA) et d’autres, comme le National Chemical Response and
Information Center (ACC) et le U.S. Coast Guard (USCG).

Quoi que congus d’abord pour des situations de déversements ou de dispersions
accidentels de produits chimiques toxiques, ces outils ont été adaptés de sortes que les
scénarios d’attentats terroristes sur des sites de production et d’entreposage de tels
produits soient pris en compte adéquatement. L’outil CAMEO ne fait pas exception a
ceci.

CAMEO ou « Computer-aided Management of Emergency Operations » est une « suite
informatique » composée en réalité de 3 logiciels séparés mais intégrés :

s CAMEQ;
e MARPLOT, et
e ALOHA.

Ce systéme comprends une base de données compléte des produits chimiques toxiques,
une méthodologie pour le gérer (CAMEO), un modele de dispersion atmosphérique
(ALOHA), de méme qu’une capacité cartographique de représentation des répercussions
potentielles lors dun accident (MARPLOT). Tous ces logiciels opérent dans
’environnement MS Windows (Voir la Figure a la page suivante).

ALOHA ou «Areal Location of Hazardous Atmosphere» permet d’estimer les
concentrations ‘atmosphériques et 1’étendu d’un panache de dispersion d’un produit
chimique toxique (gaz) suite a un déversement, de méme que générer une série
d’informations sur ce dernier. Les panaches générés ne sont pas géoréférencés, et doivent
étre transférer dans un logiciel approprié (comme Maplnfo ou MARPLOT, par exemple)
pour étre en mesure de les cartographier correctement.

RMP*COMP ou « Risk-Management Plan Computation »est un autre outil informatique
développé conjointement par NOAA et le USEPA. Il a été congu pour établir des
scénarios accidentels et terroristes permettant 1’analyse des impacts potentiels sur les
zones habitées voisines aux sites de production / entreposage de produits chimiques
hautement toxiques ou inflammables, autrement nommé « offsite consequence

. A6
analysis » .

% 1.S. EPA, 1999, « Evaluating Chemical Hazards in the Community: Using an RMP’s Offsite
Consequence Analysis. », Guides to Chemical Risk Management Series, 72 pages avec 4 annexes.
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Il utilise la base de données provenant de la liste EPA de produits chimiques hautement
prioritaires®’. 11 utilise des calculs et des modéles simplifiés afin d’obtenir facilement et
rapidement des données pour la planification des interventions d’urgence et des mesures
de prévention, notamment entre autres au niveau des mesures de contrdle de I’utilisation
du sol au tout des sites de production et d’entreposage de produits chimiques dangereux.
Il calcule selon le produit chimique dangereux, les zones de vulnérabilités situées a
proximité du site en question (voir la Figure - MARPLOT).

SY CAMEOfm - [Facilities. CAM] [=1l:3]
B Fle Edt Record Search Sharing Scripts Window Help - & X
Chem || Wavigator [| st [ Ear [ mew | e N

ATV SN SEE AR e A N T 13

& '? i Faclllﬁis* S Lm;o;:;ﬁ.é 212412008

= |l © shipper 7 Report Year (2000
Recods: | Facility Name Green Valley Water Facility g i

6 i Department  Chlorination Division Site 1 of 1
Unsorted “
' ID Codes State Fields Map Data Site Plan Notes
Address " Facility Phones " Contacts J Chemical Inventory Checklist
S, - S—— 1 T
__7782-50-5(Chlorine

Double Clidk on a row to view additi

I

For Help, press F1 { NUM |
Figurel.- . Fenétre d’information CAMEO. Source: NOAA

Avec ces outils de modélisation EPA, la simulation des scénarios d’attentats terroristes
utilisant des armes chimiques via le transport routier nécessiterait plusieurs étapes :

1. collecte de données de base nécessaires : type et quantité de produits chimiques,
localisation du site de déploiement, densité de population aux abords de route,
présence de zones sensibles, etc.;

modélisation de la dispersion atmosphérique avec ALOHA [panaches];

Transfert des panaches vers un logiciel SIG comme MARPLOT ou Maplnfo;
Localisation des sites routiers vulnérables pouvant étre ciblés par les terroristes;
Estimations des populations potentiellement touchées (exemple : délimitation des
zones habitées selon la densité d’occupation).

#1862

“7U.S. EPA, 2001, « List of Lists. Consolidated List of Chemicals Subject to the Emergency Planning and
Community Right-to-Know Act (EPCRA) and Section 112(r) of the Clean Air Act.».
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Ce type de modélisation avec les outils EPA a été employ¢ avec succes pour les accidents
impliquant le transport routier des maticres dan;ereuses sur le territoire de la Direction
territoriale de I’Ouest de la Montérégie en 2005™. A titre d’exemple, plusieurs planches
cartographiques ont été produites comme celle-ci-apres, illustrant les zones d’impacts
potentielles suite a un accident impliquant le transport routier des produits chimiques
dangereux le plus transportés en Montérégie.

MARPLOT - Prince William County, VA
File Edit View List Objects Sharing Help

v Focus Pt: 38°47722"N 77°37/01"W [+ 1 in = 0.18 mi | v
= 2 T A g
R 0 010 02 03 040m

0 0% 050km

Clubhouse Ry

S
Sz,
.

. Fenétre d’information MARPLOT. Source : NOAA, 2006.

Figure

* Voir le rapport GEOTRAN, MTQ et UQTR, mars 2005. « Le transport routier des matiéres dangereuses
en Montérégie. Analyse des déplacements et modélisation des impacts en cas d’accident. », Leroux, Denis,
Beaudoin, Marcel et Drouin, Catherine, 66 pages et annexes.
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-

US Department of Homeland Séc‘urity Chemical Facilities ViSAT Tool

Cette méthodologie n’a pas pu étre décrite complétement en raison d’un manque
d’informations au moment de la rédaction du présent rapport.

Cependant, d’aprés les informations obtenues en date du 27 mars 2007, Poutil
informatisée Chemical -Facilities ViSAT (Vulnerability Identification Self Assessment
Tool) a été développé en début 2005 par le U.S. Department of Homeland Security dans
le cadre d’un plan global de la sécurisation des équipements et infrastructures
potentiellement vulnérables aux attentats terroristes. Le secteur de la production chimique
industrielle faisant partie intégrale de ce plan, les sites de production chimique ont été
particuliérement étudiés par le US DHS quant a leurs vulnérabilités aux attentats
terroristes.

Essentiellement, 1’outil CF ViSAT est fondé sur ’approche « conséquences potentielles
sur les populations voisines du site », développée initialement par le U.S. Environmental
Protection Agency dans le cadre du Risk Management Programme (ou RMP). Au lieu de
modéliser les impacts potentiels sur la population d’un accident impliquant la dispersion
accidentelle d’une matiére dangereuse chimique dans 1’environnement, CF ViSAT utilise
I’approche dispersion intentionnelle de grandes quantités de produits chimiques toxiques
afin d’évaluer les conséquences potentielles sur les populations humaines.

En utilisant la base de données RMP du US EPA, les analyses d’impacts CF ViSAT
effectuées ont comporté :

e Unré - examen des quantités et des toxicités des produits chimiques stockés;
e Une évaluation des densités d’habitation en proximité des sites de production
‘ chimique; :
e Une réévaluation des impacts potentiels sur la santé et la sireté humaine, eu égard
a un attentat terroriste, par opposition a un reldchement accidentel, et
e La modélisation plus détaillée des panaches de dispersion de produits chimiques
dispersés en milieux habités.

Trois catégories d’impacts ont été€ établies pour chacune de ces analyses :
e Sites avec impacts sur populations voisines de 500 000 et plus;

e Sites avec impacts sur populations voisines de 50 000 et plus;
o Sites avec impacts moindres sur populations voisines.
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Avec cet outil CF ViSAT, le DHS via son « Information Analysis and Infrastructure
Protection Directorate »; a réalisé des analyses de vulnérabilités et des plans de
protection pour I’ensemble des sites américains de production chimique qui sont
susceptibles d’avoir des répercussions sur des populations voisines de 500 000 ou plus.

Pour des villes ou les risques d’attentats d’un site chimique pouvaient toucher des
populations de 50000 et plus, le DHS est en train d’effectuer les analyses de
vulnérabilités pour plus de 300 sites.

Pour les sites de production chimique comportant des risques d’impacts moindres sur les
populations voisines, le DHS invite les compagnies de production chimique & utiliser
eux-mémes 1’outil CF ViSAT afin d’identifier et d’analyser les vulnérabilités potentielles
du site. En date d’avril 2006, plus de 80 compagnies avaient utilisé 1’outil CF ViSAT.

Depuis 2005, plusieurs plans et mesures de prévention et protection anti-terroriste des
sites de production chimiques ont été mises en place i travers les Etats-Unis, notamment
via le programme « Buffer Zone Protection Program ». Ce demier, qui inclut des
subventions et des évaluations des vulnérabilités spécifiques, vise a établir des zones
tampons en milieux urbains densément peuplés afin que des instances de planification

'urbaine puissent prendre en compte adéquatement les menaces terroristes sur des sites de

production chimique et les risques pour les populations situées a proximité.

Il est a souligner également que I’outil ViSAT est un outil polyvalent, pouvant servir
dans [I’évaluation des risques et vulnérabilités d’autres types d’équipement et
d’infrastructures dont celles en transports. Par exemple, il peut faire I’analyse et
I’évaluation des actifs reliés au transport routier, le transport terrestre des personnes (par
autocars et trains de métro et de banlieue), le transport des marchandises par train et le
transport intermodal (personnes et marchandises). '

Meéthodologie CRAIM / Ville de Montréal TMD. Conséquences 2007

La version 2007 du « Guide de gestion des risques d’accidents industriels majeurs a -
I’intention des municipalités et des industries » constitue un document de référence pour
P’analyse des risques des matiéres dangereuses associées aux sites de production et
d’entreposage chimique industrielle. Réalisé par le Conseil pour la réduction des
accidents industriels majeurs (CRAIM), le guide utilise I’approche développée par le US
EPA, de méme que les divers outils de modélisation d’impacts employés dans le
processus nommé « RMP Offsite Consequence Analysis » (CAMEO, MARPLOT et
d’autres).
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La version 2007 du guide donne des démarches et méthodes pour les sites fixes, pour les
pipelines, et dans une moindre mesure pour le transport terrestre des substances
dangereuses. Comme pour I’approche US EPA, les accidents technologiques, les aléas
naturels et les actes terroristes sont abordés. Le guide mentionne par ailleurs qu’il existait
en 2002 plus d’une soixantaine de methodologles traitant d évaluation des risques
associés a la production chimique industrielle®.

Depuis environ 2 ans, le Centre de la Sécurité civile de la Ville de Montréal utilise une
adaptation de cette approche CRAIM / US EPA pour la réalisation d’une étude portant
sur I’identification et la gestion des risques associés au transport routier des matiéres
dangereuses sur le territoire de I’fle de Montréal. Le mandat a comme objectif
I’amélioration de la gestion du transport routier des matiéres dangereuses afin de limiter
les impacts potentiels sur la population, les infrastructures et 1’environnement lors d’un
accident TMD par camion.

A partir des données existantes sur I’inventaire des matiéres dangereuses produites ou
entreposées en sites fixes, sur les principales matiéres dangereuses transportées par
véhicule lourd sur le territoire de 1’Ile de Montréal, I’étude a réalisé I’identification des
principaux 10 «sites / matiéres dangereuses témoins», et ce selon 10 critéres
d’évaluation : densité de population, sites sensibles riverains, difficulté d’accessibilité en
cas d’accident TMDyy, proximité du métro, corridor de transport terrestre de MD,
accidentologie de TMDvy, proximité de matiéres dangereuses en site fixe, et proximité de
trains de banlieue et de 1’Utratrain.

Les 10 «sites / mati¢res dangereuses témoins» identifiés provisoirement sont les
suivants : -

3 Echangeur d’Anjou Essence

5 Intersection Papineau / Sherbrooke Ammoniac

6 640 Viger ' | Nitrate ’ammonium

7 AR 15/ courbe Atwater | Chlore

8 AR 15 Décarie (Rue Queen Mary) Dioxyde de soufre

9 _ Echangeur Turcot Cyanure d’hydrogéne

10 Intersection Cote Ste Catherine / Cote- | Acide chlorhydrique
des-Neiges '

17 | AR 20 / AR 520 Rond Point Dorval Hydro sulfite de sodium

18 Voie de service AR 40 Ouest (rue Acide fluorhydrique
Marien) ,

19 Intersection Papineau et J ean-Talon Propane

&:Séctrité civil

* Tixier J., Dusserre G., Salvi O., Gaston D. « Review of 62 Risk Analysis Methodologies of Industrial
Plants », Journal of Industrial Prevention in the Process Industries, 2002, vol.15.
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La méthode employée se veut une approche par"conséque'nées pbte‘ntielles d’accidents

- MD, par opposition a une approche d’analyse de risques de type quantitative et -

probabiliste. Donc, pour chacun des 10 sites témoins, des scénarios normalisées et
alternatifs d’accidents ont été produits. Les principales étapes de la méthode employée -
sont les suivantes : ' '

o FEtablissement des critéres de vulnérabilités selon les MD;

e Calcul des rayons d’impacts pour chaque scénario; _

o Identification des éléments et espaces sensibles situés dans les rayons d’impacts;
e Identification des « effets Dominos » potentiels lors d’un accident, et

e Cartographie des rayons d’impacts et des éléments et espaces sensibles.

La question des trajets TMD routier est donc abordée en tenant compte des impacts
potentiels sur les zones sensibles (hopitaux, écoles, zones résidentielles, etc.).
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En raison du peu de renseignements obtenus en date de la rédaction de la présente, cette
méthodologie n’a pas pu étre décrite convenablement. Par contre, étant donné sa
pertinence au mandat CBRN et terrorisme & partir du réseau routier, il est recommandé
fortement de la retenir provisoirement, afin de suivre les travaux du projet CRTI 02-
0093RD « Advanced Emergency Response System for CBRN Hazard Prediction ».
L’utilisation des technologies nouvelles de fine pointe en géomatique pourrait procurer
au MTQ un outil fort utile et puissant, capable de répondre a plusieurs aspects du présent
mandat, notamment celui de prédire les zones d’xmpacts lors d’une attaque CBRN 2 partir
du réseau routier en milieux batis.

Notons que ce projet de recherche se réalise actuellement en partenariat entre Recherche
et Développement Défense Canada, Environnement Canada et Santé Canada.

Environnement Canada, Section Réponse aux Urgences environnementales, posséde
également un outil informatisé gratuit pouvant calculer les distances d’impacts pour
plusieurs matic¢res dangereuses (« Outil de calcul de la dlstance d’impact selon la
méthode des scénarios normalisés-urgences environnementales »)

0 Environnement Canada, 2007, https://cepae2-Icpeue.ec.gc.ca/
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Sites / neeuds intermodaux

Quatre méthodologies spécifiques aux zones intermodales ont été répertoriées. Deux
démarches européennes illustrent les recherches actuelles concernant la gestion des
risques d’attentats terroristes sur les installations contenues ans les zones de transfert
intermodales des marchandises: la premiére est contenue dans le livre produit
conjointement par 1’Organisation de Coopération et Développement Economiques
(OCDE) et la Conférence Européenne des Ministres des Transports (CEMT). L’autre
méthodologie est un produit spécialisé d’analyse des risques terroristes de la firme
norvégienne DNV ou Det Norsk Veritas pour le compte de la Commission européenne
DG Tren Energy and Transport.

Une troisiéme méthodologie spécifique a €té développée en début 2007 par I’agence
américaine TSA (le Transportation Security Administration) et le US DHS, en
collaboration avec le TRB. Une autre méthodologie américaine sera produite par le
NCHRP en mars ou en avril 2007.

OCDE / CEMT 2005 Sites intermodaux et terrorisme

Jusqu'a présent, les problémes de sécurité n'ont donné lieu qu'a des approches
unimodales, traitant séparément les différents modes de transport. Or, il est de plus en
plus manifeste que les points de connexion intermodaux tout au long de la chaine de
transport des conteneurs peuvent receler des failles supplémentaires. Dans ce contexte, la
CEMT et 'OCDE ont conjointement préparé un rapport sur la stireté des transports des
conteneurs 2 travers les transports terrestres et maritimes”'.

Ce rapport présente une synthése de contributions issues des gouvernements, de
I'industrie et d’organisations internationales. Il traite spécifiquement du terrorisme et du
transport maritime de conteneurs. II décrit la complexité et I'hybridité du systéme de
transport de conteneurs et la variété des acteurs concemnés. Il identifie les zones

potentielles de vulnérabilité et fournit des recommandations quant aux mesures 4 prendre

pour améliorer la sécurité des conteneurs et les étapes a franchir par les autorités du
transport terrestre et maritime. :

Il importe de porter une distinction ici entre la « chaine de transport conteneurisé » et la
« chaine logistique de transport ». Le premier référe a I’ensemble des processus de
fabrication, de commercialisation, qui accompagne la conception, 1’approvisionnement,
le transport et le retour des marchandises manufacturées. La chaine du transport
conteneurisé référe toutes les activités qui concernent le déplacement des marchandises

au moyen des conteneurs, que ce soit le mode routier, maritime ou ferroviaire (CEMT
2005). -

' CEMT / OCDE, 2005. « La siireté du transport intermodal de conteneurs », 137 pages.
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Le chapitre 3 intitulé « Evaluation du risque » [terroriste] s’attarde spécifiquement a
I’évaluation de la menace terroriste utilisant des armes d’effets massifs CBRNEx. a
Pintérieur de la chaine logistique intermodale. Une question est centrale aux auteurs et
spécialistes contribuant au rapport: les terroristes vont-ils cibler les conteneurs maritimes
comme moyen de livrer et déployer une arme CBRNEx? La réponse a cette question
n’est pas facile selon eux, en raison de la grande complexité et de la multiplicité des
acteurs inhérentes a la chaine logistique des conteneurs, des échanges commerciaux
internationaux qui sont grandissants et imposants de par le volume des conteneurs
expédiés tous les jours. Il importe de souligner ici que ce chapitre n’est qu’une
méthodologie générale d’évaluation du risque terroriste de la conteneurisation
intermodale. Le rapport ne fait pas cette évaluation de risques non plus, mais
recommande plutdt ce que cette évaluation de risques doit comporter & un minimum (au
niveau de quelques facteurs de risques a prendre en compte, par exemple), et ce afin de
bien comprendre la nature et la portée de cette nouvelle menace émergeante.

Deux scenarios potentiels sont examines:

1. Scenario “Highjacked conteneur”. Ce scénario du « conteneur piraté » comprends la
prise de contrdle / enlévement illégal d’un navire conteneur légitime, en I’interceptant
durant son voyage et en plagant I’arme CBRNEx dans un des conteneurs, et en le
refermant avec les sceaux de sécurité pour qu’il regagne ensuite la chaine de transport des
conteneurs jusqu’a sa destination portuaire finale.

2. Scénario “Cheval de Troie”, ou « faussement honnéte » . La deuxiéme facon de livrer
I’arme CBRNEX consisterait d’établir une compagnie 1égitime en logistique de transport
de conteneurs, tout en faisant des affaires 1égitimes sur la marche internationale. Par la
suite, cette compagnie de bonne réputation pourrait soudainement commencer a accepter
des contrats avec les groupes terroristes pour le transport de ces armes CBRNExX.

Dans le cas du premier scenario, les autorités en transport maritime et intermodal
pourraient jouer un role important pour la sécurisation de la chaine logistique par
I’application de mesures de sécurité plus strictes tout au long des étapes de la chaine de
transport. Cependant, cette opération nécessiterait que tous les acteurs impliqués dans
cette chaine appliquent rapidement des mesures de sécurité accrues. Dans certains cas, et
particuliérement pour ceux qui seraient responsables de la partie “terrestre” du parcours,
cette tdche serait particuliérement difficile, parce qu’ils ne sont pas responsables de
I’application des mesures de sécurité “externes” qui sont hors de leurs juridictions,
notamment les points d’interconnexions intermodaux, souvent nommes ‘“nceuds
intermodaux”. ’

Pour le scenario “Cheval de Troie”, les options pour contrer une livraison d’armes
CBRNEx sont beaucoup plus limitées, se limitant essenticllement & des contrdles
douaniers rehaussés aux points d’embarquement et de déchargement des marchandises et
aux points d’interconnexions ou transbordements des marchandises.
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Le rapport souligne d’abord que beaucoup d’administrations publiques, y compris celles
des Etats-Unis, n’ont pas réalisé a ce jour I’exercice complet d’identification, analyse et
de gestion des risques d’attentats terroristes qui emploieraient les conteneurs pour livrer
des armes CBRNEx. A 1'appui de ce constat est le fait que le NCHRP travail
actuellement 4 produire un Guide sur ce sujet spécifique’® (M. S.A. Parker,
communication personnelle, novembre 2005). Un rapport récent sur le sujet produit par la
Rand Corporation53 mentionne que « The principal concern of business is to increase the
efficency of the global supply chain, paying comparatively little attention to security ».
Par ailleurs, selon certaines sources au Congrés américain, 5 ou 6 ports maritimes
américains d’importance risqueraient d’étre vendus aux intéréts privés des Emirats arabes
unis a Dubai, ce qui forcément accroitrait le risque d’attentats via les conteneurs.

Pour mettre en place un systéme sir de gestion des risques posés par les conteneurs, le
rapport recommande fortement la constitution d’une équipe pluridisciplinaire composée
d’experts en transport conteneurisé des marchandises, des médecins en santé publique
d’urgence, des physiciens et scientifiques spécialisés en armes CBRNEXx, et de experts
professionnels en terrorisme et streté. Cette analyse multidisciplinaire devrait conduire a
un rapport qui fasse état des préoccupations et conseils de chaque discipline, de sorte que
I’équilibre des expertises soit conservé intégralement et qu’aucun aspect technique et
professionnel soit mise de c6té ou pas considéré suffisamment dans la gestion du risque
d’attentat. '

La connaissance approfondie du risque que posent les conteneurs est d’une importance
cruciale selon le rapport, car la menace de la « Bombe sale en boite » conteneurisé est
une menace trés probable et que la chaine conteneurisée peut étre facilement utilisée pour
livrer les armes CBRNEX au cceur des plus grandes villes du continent nord-américain,
ou encore les faire déployer en zones habités situées loin des zones portuaires. Le
scénario hypothétique ot un conteneur « piraté » ou « faussement honnéte » [Cheval de
Troie] soit déchargé sur un camion pour étre ensuite transbordé sur un train en destination
d’une autre ville populeuse est a craindre, selon les experts en la matiére.

Autre point d’importance souligné par les experts du rapport : tous les types d’armes
CBRNEXx peuvent étre facilement déployées a partir des conteneurs, et ce de fagon trés
destructrice i.e., avec des quantités trés importantes qui assureraient le maximum
d’impacts négatifs possibles au niveau santé publique, environnement, économie
régionale et nationale, etc.. .

5‘2 NCHRP Research Project, « Guide to Risk Management of Multimodal Transportation Infrastructure ».
A paraitre en 2006 ou 2007.

53 Rand Corporation, 2004. « Evaluating the Security of the Global Containerized Supply Chain. », 31
pages. '
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Enfin, les experts soulignent que « I’effet maillons faible » peut entrer en ligne de compte
ici, car les groupes terroristes cherchent continuellement & exploiter les maillons faible de
la chaine du transport intermodal des conteneurs : points de transbordement entre navire /
train, navire / camion, navire / navire, voyages en mer, etc. etc.. Ce principe dit que
chaque point de faiblesse de la chaine logistique, y compris les points de transfert avec
les modes de transport terrestre, transport routier et ferroviaire, peut étre particuliérement
vulnérables aux attentats terroristes. La menace terroriste est donc variable dans le temps
et selon ’endroit géographique, et posent des risques trés différents selon le mode de
transport. Selon le rapport CEMT / OCDE, dans ce contexte de multiplicité d’acteurs
reliés directement’ & la conteneurisation ( expéditeurs, transbordeurs, autorités de
transports maritimes, fabricants, transporteurs routiers tierce partie, chargeurs,
gestionnaires des terminaux intermodaux, transitaires et centre de groupage / triage,
services douaniers, etc.), le risque de ramener les mesures de siireté et de sécurité a leur
plus petit dénominateur est tres réelle, pour des raisons de concurrence économique vive
dans ce secteur des échanges internationaux.

Le gouvernement fédéral américain est présentement en train de consulter a travers les
Etats-Unis sur la stratégie nationale pour la sécurit¢ maritime qu’il a adoptée en
septembre 2005. Celle-ci contient des dispositions quant a la sécurité et la sireté des
zones portuaires d’importance, et ce notamment en lien avec les nceuds intermodaux et
les menaces terroristes potentielles dans les grandes villes américaines. Huit autres plans
spécifiques au transport maritime et intermodal accompagnent cette stratégie pour sa
mise en ceuvre, dont par exemple, le « Maritime Transportation System Security Plan » et
le « Interim Maritime Operational Threat Response Plan ».

En guise de conclusion, il peut étre souligné que la menace terroriste que posent les
conteneurs n’est que trés peu étudiée et évaluée actuellement. Le General Accounting
Office (GAO) des Etats-Unis (le service du Congrés américain qui conduit des audits, des
¢évaluations et des enquétes sur les diverses parties du gouvernement amencam y
compris les agences) soulignait dans deux de ses rapports récents sur le sujet™, qu’en
dépit des multiples efforts faits jusqu’a maintenant aux Etats-Unis, la US Customs and
Border Agency n’a pas réalisé 1’évaluation systématique des menaces terroristes, de leur
importance relative, de la vulnérabilité des conteneurs dans le réseau intermodal, ni non
plus les conséquences que ces risques pourraient poser a la population, & I’économie et a

la stabilité politique du pays. La question d’interdépendances entre actifs du transport

intermodal conteneurisé est cruciale ici pour 1’analyse des risques de menaces terroristes.

* GAO Report 05-404, 2005. “Cargo Security. Partnership Program Grant importers Reduces Scrutiny
with Limited Assurance of Improved Security.” Voir aussi: GAO Report 05-557, 2005 “Container Security.
A Flexible Staffing Model and Minimum Equzpment Requlrements Would Improve Overseas Targeting and
Inspection Efforts”. . .
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L’approche méthodologique DNV Europe- « Risques associés a la Chaine logistique du
transport conteneurisé »

Les mémes questions de siireté anti-terroristes dans la chaine de transport conteneurisé se
posent actuellement avec acuité pour les pays membres de I’Union Européenne. En ce
sens, ils reconnaissent que la protection des équipements et infrastructures en transport
intermodal des marchandises contre le terrorisme est devenue une priorité.

Le rapport produit récemment par la firme DNV intitulé « Study on the Impacts of
Possible European Legislation to Improve Transport Security. Final Report: Impact
Assessmenty recense plusieurs enjeux d’importance reliés aux points de vulnérabilités
du réseau conteneurisé, et ce en réponse aux enjeux identifiés par les pays membres de la
Communauté Européenne.

L’approche que DNV a employée pour le compte de DG Energy and Transport (DG
Tren) comporte cinq grandes étapes distinctes dans le processus d’identification et de
gestion des risques d’attaques terroristes tout au long de la chaine du transport des
marchandises en Europe : (voir la Figure - suivante)

Figure . Processus d’analyse des risques en cinq étapes DNV (2005)

/ 5. Coordination pays UE /

Source : DNV Consulting, octobre 2005, Rapport Final, page 3.

> DNV Consulting, October 2005. “ Study on the Impacts of Possible European Legislation to Improve
Transport Security. Final Report: Impact Assessment.”, 239 pages.
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En premier lieu, le rapport DNV a produit un premier constat sur les actions concretes
déja réalisées ou en cours en matiére de protection contre le terrorisme, via une
consultation formelle des pays membres. Cette consultation a dressé plusieurs constats
individuels pour la plupart des 25 pays membres de I’UE, dont le suivant portant sur
(entre autres) la protection des infrastructures de transport intermodal face a la
préoccupation émergeante du terrorisme :

FiguriSondage DNV aupres des pays membres de la Communauté Européenne.

25 pays
Membres Union
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La méthodologie a définie I’infrastructure de transport intermodal & analyser selon 3
modes, et selon les infrastructures connexes vulnérables comme suit :

ments et structures potentiellement vulnérables aux terroristes.
Rail Route Maritime

Eaux intérieures Cabotage

Voies ferrées Eaux Sans objet
Tunnels navigables [la connexion
e Pontset intérieures aux autres
viaducs e  Ecluseset ports de mer
e  Gares et cours seuils a coute
de triage e  Canaux de distance est
e Intersections navigation incluse dans
majeures les autres
modes]
e  Terminaux ° Ports d’eaux o Ports
cargo et terminaux maritimes et
e  Gares de triage intérieurs terminaux
intermodaux
conteneurisés.

Source : DNV, 2005.

Dans un contexte géo - politique particulier de la Communauté Européenne, la chaine
logistique a été décrite et analysée sommairement tel qu’illustré au schéma [Jll a la page
83.

Une matrice des risques d’attentat a la stireté a été dressée pour tenir compte des facteurs
de « vulnérabilité aux attaques » et aussi des « conséquences d’un attentat terroriste
réussi ». La figure - reprend cette matrice d’analyse qui a été employée aux fins de
I’étude.

Figure [l Matrice des risques de sfireté en transport intermodal — Europe (DNV,
2005).

Importance de I’impact  Victimes (déces) Durée
4 plus 100 180
3 202100 15a2180j
2 22420 2a14j
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Au total, 51 scénarios terroristes différents qualifiés comme étant a « haut risque » ont été
utilisés aux fins de 1’exercice d’analyse, tous en provenance de la base de données sur les
méthodes d’intervention terroristes. Les scénarios d’attentats de terroristes sont examinés
selon 2 catégories : ' :

1. Risques associés aux infrastructures de transport, et
2. Risques associés aux chaines de transport des marchandises.

Dans la premiére catégorie, les risques sont évalués selon les perturbations occasionnées
par la mise hors service [« resultant down time »)] des infrastructures physiques de
transport en support a la chaine logistique conteneurisé. La deuxiéme catégorie concemne
I’utilisation malveillante de la chaine logistique, et comporte quatre scénarios de base :

i. Le véhicule de transport ou son cargo est utilisé comme moyen -de camoufler
divers armes de type CBRNEX, tels que les explosifs, les bombes a incinération et
les « bombes nucléaires sales », et de les livrer & un endroit ou ils sont transbordés
ou détonés;

ii. Le cargo est utilisé comme arme pour livrer des agents toxiques biologiques ou
radiologiques : le relachement a distance de matiéres dangereuses, de préférence
dans des zones de haute densités de population;

1ii. Le cargo est utilisé comme arme pour livrer des explosifs (conventionnels ou
radiologiques) ou des produits chimiques inflammables et hautement toxiques,
toujours en zone fortement peuplée, et v

iv. Le véhicule de transport est lui-méme utilisé comme arme afin de livrer et de
disperser les matiéres dangereuses a la cible voulue. Ce scénario inclut des
collisions avec d’autres véhicules transportant des produits dangereux, et avec
I’infrastructure de transport lui-méme, afin de maximiser les impacts négatifs a la
fois sur la population, 1’économie et le systéme de transport des marchandises.

Toujours selon ces scénari(js d’attentats « a haut risque », le rapport identifie 10 types
d’infrastructures « critiques » en support a la chaine d’approvisionnement du transport
des marchandises (DNV, Op cit., 2005) :

1) Tunnels routiers et ferroviaires;

2) Ponts routiers et ferroviaires;

3) Terminaux multimodaux;

4) Terminaux de logistiques de transport (route et rail);

5) Ports et terminaux maritimes (navigation des eaux intérieurs et-cabotage en haute
" men); _

6) Gares de triage ferroviaire;

7) Systémes de gestion centralisée du trafic ferroviaire;

8) Systémes d’approvisionnement en électricité pour le réseau ferroviaire;

9) Systémes de canaux de navigation, et

10) Les écluses de navigation maritime.
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Schéma [l Chaine du transport intermodal simplifiée en Europe, selon DNV / DG
TREN, Europe, octobre 2005.

Risques associés aux infrastructures de transport

Les effets directs et indirects d’un attentat terroriste sur un ou plusieurs corridors de
transport international des marchandises ont été estimés surtout en tenant compte des
impacts sur I’économie européenne. En tout, dix (10) corridors d’importance de transport
des marchandises ont été identifiés a I’intérieur du territoire des 25 pays membres de la
CU sur la base des critéres suivants :

Volume transporté (tonnes / km / an de marchandises);

Présence d’éléments critiques (infrastructures);

Temps de mise hors service;

Degré de difficulté pour établir plans de déviation du trafic des marchandises;
Présence de zones industrielles et de zones a forte densités de population;
Etendue géographique des effets ressentis.

Pour chaque corridor, les cibles terroristes les plus probables ont été identifiées et
évaluées quant a leurs vulnérabilités respectives. Les effets directs en termes de
remplacement / réparation des infrastructures de transport touchées, et en termes de
pertes dues aux dysfonctionnements apportés au réseau de transport des marchandises,
ont été estimées par la modélisation des scénarios et des flux de transport des
marchandises.

Volume I Recensement des méthodologies R. Patry, 27 mars 2007 96




Groupe de travail MTQ sur les sites routiers vulnérables aux attentats terroristes / TMD

Les résultats de la simulation indiquent qu’un attentat terroriste sur un seul corridor jugé
le plus critique auraient des impacts économiques directs de plus de 6.6 milliards d’Euros
(DNV, octobre 2005). Cet estimé n’inclut pas les effets indirects, tels que les impacts sur
les zones avoisinantes, les pertes de vies humaines, ou encore les effets de déstabilisation
de I’économie européenne causé par 1’ attentat. :

Risques associés aux chaines de transport des marchandises

Le Rapport DNV a estim¢ les effets d’un attentat terroriste sur la chaine de transport des
marchandises. Ainsi, 1’utilisation malveillante de la chaine de transport des marchandises
pour livrer et déployer une arme de destruction massive en zones industrielles et en zones
densément peuplées pourrait causer des impacts économiques encore plus grands, soit de
’ordre de 200 & 500 milliards d’Euros. A titre d’exemple, I’étude indique qu’une
explosion de 40 tonnes métriques de gaz naturel liquéfié (soit un peu plus d’une unité de
charge d’un camion citerne ou d’un wagon citerne de GNL) aurait des impacts directs sur
I’infrastructure et causerait des décés a ’intérieur d’une zone de 150 métres, et pourrait
occasionner des décés et blessures graves jusqu’a 500 meétres du point de détonation.
L’étude évalue également qu’un reldchement soudain de 1000 kilogrammes de chlore
liquide pourrait causer environ 250 décés (dans une zone de densité d’occupation de 200
personnes & 1’hectare, sans conditions de vent),et plusieurs milliers de décés dans le cas

ou le chlore serait dispersé par le vent.

Mesures d’atténuation proposées pour la gestion des risques associés aux chaines de
transport des marchandises

Le Rapport DNV propose plusieurs mesures d’atténuation pour réduire les risques
associés aux infrastructures de transport intermodal de méme que ceux pour la chaine de
transport intermodal. Pour la premiére catégorie, 20 mesures d’atténuation / protection
ont €té proposées et classées selon ’ordre des coiits pouvant étre associés. Chaque
mesure est aussi cotée selon son niveau d’efficacité de protection

Pour la deuxiéme catégorie de risques, I’étude propose des mesures génériques de
sécurisation de la chaine de transport, qui sont ensuite détaillées en termes de plans
d’actions opérationnels.

Une évaluation des coits / bénéfices a été réalisée pour ces deux catégories de gestion
des risques d’attentats terroristes.

. Ministére des Transports
Centre de documentation
700, boul. René-Lévesque Est
21° étage
Québec (Québec) G1R 5H1

L
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Outil d’évaluation des risques et vulnérabilités

L’étude propose un outil « d’auto — évaluation » des risques associés a la protection des
infrastructures et a la sécurisation de la chaine de transport des marchandises en Europe.

I s’agit d’une matrice type pouvant aider les gestionnaires d’entreprises et
d’infrastructures en transport intermodal a identifier et & évaluer les risques et les
vulnérabilités de ces derniers aux attentats terroristes. L’étude ne spécifie pas si cet outil
a été informatisé ou non.

Guide méthodologique NCHRP Report 525(17) Intermodal Risk Management 2007

Ce guide est mentionné méme si aucune information utile n’a pu étre obtenue. Selon le
représentant de la NCHRP, le rapport final devrait étre rendu disponible pour mars ou
avril 2007 '

L’approche méthodologique TSA / US DHS ViSAT Intermodal Risk Managément Tool

Le demier outil dans ce groupe est le TSA ViSAT Intermodal. Tout comme I’outil
ViSAT pour les sites de production chimique industrielle, le VISAT Intermodal est congu
pour aider les propriétaires et les gestionnaires d’infrastructures intermodales & s’auto-
évaluer quant a I’identification et I’évaluation des vulnérabilités et des risques associés au
terrorisme CBRN Ex. Disponible depuis peu, I’outil vise a améliorer la sireté et la
sécurité¢ des zones intermodales tant pour le- transport des marchandises que pour le
transport des personnes (transport collectif : trains de banlieue, métro de surface et
souterrain, et autocars). L’outil web est informatisé, et permet la saisie d’un grand
nombre de données.

Une fois I'information est colligée par ’outil ViSAT Intermodal, elle est traitée a
nouveau avec [’outil complémentaire « Risk Management Reporting System », ou
RMPS, afin d’hiérarchiser les infrastructures de transport en support & la zone
intermodale, selon les risques d’attentats. L’outil RMPS utilise les données saisies par
ViSAT afin de produire des cotes d’impacts, en fonction de 1’attractivité de la cible et de
la probabilité d’attentat sur I’infrastructure en transport, et des conséquences de ’attentat
CBRN Ex au niveau des populations touchées, des impacts économiques et financiers,
des impacts psychosociaux notamment sur le plan de la gouvernance.

I a été impossible d’obtenir des informations plus détaillées concernant ’outil ViSAT
Intermodal, ce qui rend sa comparaison peu utile.
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Sites multi-actifs « risques tous genres »

Carver et Carver2

Cette méthodologie a été développée récemment par le National Infrastructure Institute
(NI?) Centre for Infrastructure Expertise en collaboration avec le National emergency
Management Association des Etats-Unis et du US Department of Homeland Security
entre autres. L’acronyme CARVER signifie : « criticality »; « accessibility »;
« recoverability »; « vulnerability »; « espyability (notoriety) » ; « redundancy ».

L’outil est un programme informatique  en format Microsoft Access qui établit un
« worksheet » (chiffrier) qui effectue des calculs automatisés des informations sur les
infrastructures dites de tous genres, dont celles des transports. Il donne une méthode
facile, rapide et conviviale aux usagers de prioriser les « cibles » (actifs, infrastructures,
etc.) jugées vulnérables aux attaques terroristes potentilles. L’outil compare et évalue les
infrastructures et actifs cruciaux de la zone d’inventaire des actifs, en accordant un
pointage numérique pour chaque cible potentielle répertoriée. L’outil est fortement utile
aux utilisateurs qui veulent réaliser par la suite des études de vulnérabilités plus
approfondies.

L’outil peut prioriser les infrastructures dissimilaires de différents catégories, et donc
peut servir a évaluer dans un premier temps les impacts résultants des interdépendances
entre eux. Il est employable & toutes les échelles géographiques, soit locales, régionales
ou nationales (M. Ron Peimer, Directeur Adjoint NI?>, communication personnelle,
octobre 2005).

L’outil Carver2 a été précédé par I’outil CARVER quelques années plus tot. Il est basé sur
la plateforme MS Excel, il peut réaliser des évaluations automatisées des cibles
potentielles de la méme catégorie, mais pour des sites ponctuels uniquement. Il ne
convient donc pas aux analyses de vulnérabilités des différentes catégories des actifs
critiques, et ne peut pas effectuer d’analyses des interdépendances entre eux. En
employant une logique « inverse », I’outil peut indiquer a I’utilisateur quelles sont les
forces et faiblesses d’une infrastructure potentiellement ciblée par les terroristes, et donc
planifier les mesures de protection les plus appropriées.

Cet outil standard est fréquemment et couramment utilisé par le U.S Military Forces,
plusieurs agences d’intelligence américaines (FBI, CSIS, CIA, DHS, etc.). Au-dela de 35
états américains 1’utilisent actuellement, y compris le U.S Army Corp of Engineers et des
organisations canadiennes dont Recherche et Développement Défense Canada (Docteure
J. Armour, communication personnelle, novembre 2005).
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Figure . Exemple d’une fiche d’inventaire de I’ outil Carver’
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Il est prévu pour I’année 2006, que le NI* fournira un service ou I’outil sera disponible en
format « Web-based ». Il serait donc possible de réaliser ces analyses avec un nombre illimité
de données (intrants), le tout couplé avec une capacité de cartographie numérisée et géo
référencée en temps réelle [« Real - Time Mapping Capability »] via MapsOnLine. (M. Ron
Peimer, Directeur Adjoint NI, communication personnelle, décembre 2005).
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Méthodologie analyse multi - actifs « Colorado Critical Infrastructure Key Assessment

Methodology » (CIKA);

Cette méthodologie a €té décrite dans la section portant sur les ponts et tunnels, a la page 59
du présent rapport.

Méthodologie analyse multi — actifs et tous risques de Sécurité publique et Protection civile
Canada (SPPCC) et Transports Canada — Programme d’infrastructures essentielles (PIE),

Sécurité Publique et Protection Civile Canada a récemment préparé deux documents afin
d’offrir un service de soutient technique aux provinces canadiennes, aux propriétaires et aux
exploitants d’infrastructures essentielles dans la démarche d’identification, d’évaluation et de
classement des infrastructures nationales essentielles. Les deux documents ont été publiés
sous 1’égide du défunt Bureau de la protection des infrastructures essentielles et de la
protection civile. Le premier document préliminaire intitulé « Outil pour aider les
propriétaires et les exploitants a identifier les infrastructures essentielles » (décembre 2002)
a été suivi du rapport complémentaire en janvier 2004 « Critéres de sélection pour
déterminer et classer les biens des infrastructures essentielles ». Ce dernier guide a comme
objectif d’approfondir les critéres de sélection pouvant aider « ...les propriétaires et les
exploitants des infrastructures essentielles a identifier les biens et a établir leur criticité ou
leur priorité relative. » (page 2).

- Ces guides ont été produits dans le cadre de gestion intégré des risques (voir le schéma i)

ou il est souhaité de pouvoir discuter, comparer et évaluer des risques trés différents
concurremment, et ce dans un processus continu de rétroaction et de mise a jour.

Cette approche « tous risques » endosse la question d’évaluation des interdépendances entre
actifs essentiels. Une « standardisation » des biens inter secteurs est donc proposée afin de les
rendre comparables, et donc pondérables par rapport a leur hiérarchisations éventuelles quant
aux actifs critiques prioritaires. ’

Dix thématiques distinctes sont proposées :

Energie et services publics;

Communications et technologie de I’information;
Finances;

Soins de santé;

Approvisionnement alimentaire;
_Approvisionnement en eau potable;

Transports;

Siireté;

Gouvernements, et -

Fabrication.
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Le cas échéant, ces thématiques peuvent étre subdivisées en sous secteurs plus détaillés, soit
les composantes individuelles d’un systéme, d’un réseau, des biens ou de services.

Le document traitant des critéres de sélection reconnait d’abord qu’il est fort difficile et
complexe d’établir la valeur pondérée d’un bien ou d’un service quelconque pour fins de
comparaison entre eux, notamment parce qu’il est trés difficile d’accorder une valeur
objective et quantifiée a ceux-ci dans bien des cas. Le rapport suscite la notion de « valeur
accordée » (par les populations, gestionnaires, intervenants etc.) pour supplier & cet obstacle,
tout en retenant assez d’exactitude pour les fins d’identification et d’évaluation des actifs
critiques et essentiels.

La démarche proposée est essentiellement fondée sur certains principes et méthodes
d’évaluation d’impacts sur I’environnement couramment employés au Québec et au Canada
pour prédire et évaluer les effets négatifs d’un projet d’implantation d’une infrastructure ou
d’un équipement d’importance. Certains de ces principes ressortent a cet égard :

1. la valorisation des éléments non mesurables ou pondérables en termes objectifs, par
l I’emploi de la technique de consultation des organismes et intervenants concernés, via
un questionnaire €crit, ou encore par la technique de « Scoping », ou comité d’experts
! en séances plénicres de travail (aussi nommée la méthode Delphi);
2. Tutilisation d’une matrice / abaque pour I’évaluation des conséquences liées aux
causes d’une situation d’urgence liée au bien ou a I’infrastructure critique;
3. Pillustration de la mise en relation d’éléments qui auraient des liens
d’interdépendances directs et indirects (effets Dominos);

Le document propose les étapes suivantes pour identifier et classer les infrastructures
essentielles : g

1. caractériser ou normaliser les biens

2. déterminer la criticité;.

3. évaluer I’impact de la perte d’un bien selon 6 facteurs;

4. utiliser des facteurs de priorisation / hiérarchisation des actifs

Les 6 facteurs proposés pour qualifier les impacts (pertes) sont :

i. impacts sur la concentration des gens et des biens;
ii. impacts économiques;

iii. impacts sur le secteur de I’infrastructure;

iv.. impacts d’interdépendance;

v. impacts sur les services, et

vi. impacts sur la confiance du public.
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(1) Identification
des biens critiques

il

(2) Analyse des
risques

Iyt

(3) Gestion
(contrdle) des
risques
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(4) Durabilité
(validation par
usagers)
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Schéma . Modele de gestion globale des risques de SPPCC (2004).

Les répercussions de la perte ou de la mise hors service d’un bien, d’une infrastructure ou
d’un service sont qualifiées selon la mise en relation de 1’étendue spatiale (géographique) des
effets ressentis (local, régional et supra - régional), ’ampleur des effets ressentis (degré
d’altération / modification de 1’élément par rapport a la situation d’origine ou normale), et la

durée de temps des effets ressentis.

Ces critéres d’impacts utilisés dans cette méthode fournissent une échelle de cotation globale
qui s’étend de faible impacts, moyen impacts et impacts élevés. Une fiche — type est
proposée afin de colliger les évaluations des actifs critiques selon leurs priorités respectives

Voir fiche a la page suivante. SPPCC, janvier 2004, page 14).
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MODELE DE FILTRAGE POUR L'EVALUATION DES LA PRIORITE DE L'IE - CRITERES DE CONSEQUENCE

FACTEUR D'IMPACT
' Note

~ IMPACT SUR LA CONCENTRATION DES GENS ET DES BIENS
(possibilité d'effets catastrophiques)

IMPACT ECONOMIQUE / coiit direct de la restauration y compris
information essentielle et technologie de l'information
(le service se fie sur ou le bien contient de 'information critique et la T1)

IMPACT SUR LE SECTEUR DE L'INFRASTRUCTURE
(le service ou bien sa rattache & un secteur d'infrastructure essentielle)

IMPACT D'INTERDEPENDANCE
(effet de cascade élevé découlant de 1a perte du service ou du bien)

"IMPACT SUR LE SERVICE - Possibilité d'impacts immédiats considérables
sur I'économie générale en tenant compte de la durée permise de la panne
(I'impact sur le service dépend de la disponibilité de produits de remplacement
et du temps et du colt nécessaires pour restaurer le bien ou le service

IMPACT SUR LA CONFIANCE DU PUBLIC

la perte du bien ou du service aurait un impact sur la confiance du public
(confiance des employés, confiance des consommateurs, valeur du bien ou
du service par rapport & d'autres biens ou services)

NOTE TOTALE

Notes :

Grave Elevé
15 5
Plus de- Entre 1 000
10,000 personnes:

et 10 000 personnes

Dommage direct
et restauration

Dommage direct
et restauration

Moyen Faible
3 1
Entre 100 Moins de

et 1 000 personnes 100 personnes

Dommage direct
et restauration

Dommage direct
et restauration

> 1 milliard $ 100 millions $ - 1 milliard $ 10 - 100 millions $ sous 1IOM$
Le secteur peut étre national provincial local
immobilisé ou impact ou régional
international
Impact débilitant Impact considérable Impact modéré Impact mineur

sur’les autres secteurs ou interruption’

d'autres secteurs

Colt intersectoriel élevé Cott élevé
Temps de rétablissement plus  Temps de rétablissement
long qu'un an long
(années) (mois-année)

Risque national élevé
& habileté a contrdler
en doute

Le public pergoit
un risque national élevé
et une faible habileté
& contrler le risque

Un inventaire des biens et/ou des services est nécessaire pour assurer I'état complet et la documeritation compléte.
Si un bien n'est pas essentiel et qu'il a une conséquence négligeable, une note de « 0 » devrait étre utilisée.
Cette.évaluation peut étre raffinée en utilisant une note quantitative (comme de 0 & 15). Les prévisions peuvent étre raffinées davantage en demandant a des spécialistes
d'examiner d'autres variables comme l'impact possible sur les personnes, I'environnement, la confiance dans le gouvernement, etc, soit a l'aide de modéles ou

a l'aide d'analyses des répercussions sur les opérations.
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sur les missions importantes sur les missions importantes
d'autres secteurs d'autres secteurs

CoGt moyen Faible-cout
Temps de rétablissement Temps de rétablissement
considérable bref

(jours - semaines) (heures - jours)

Le public pergoit
un risque modéré
et une habileté modérée
4 controler le risque

Le public pergoit
un faible risque
et une habileté élevée
a contrdler le risque
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Méthodologie analyse multi — actifs et tous risques: ' l’approche du Ministére des
Transports de ’Ontario.

En vertu d’un décret de 2005 modifiant la loi ontarienne intitulée « Loi sur la gestion des
situations d'urgence », chaque ministére et mandataire du gouvernement ontarien doit
identifier ses infrastructures essentielles qui assurent la continuité des opérations et
services habituellement fournies. Une fois identifiées, le ministére doit produire un plan
et mesures spécifiques, incluant des mesures de prévention / mitigation, de préparation,
de réponse et de réparation / remise en service.

En 2005-2006 donc, le Ministére des Transports de 1’Ontario (MTO) a conduit un
exercice pour I’identification et 1’évaluation des composantes critiques du réseau routier

ontarien sous sa juridiction (M. Arun Kapur, communications personnelles, avril-juin
2006).

L’approche est basée sur I’identification et 1’évaluation «tous risques» des
infrastructures routiéres critiques, en comparaison et en lien avec d’autres types
d’infrastructures dites critiques, comme les télécommunications, les lignes de transport
d’électricité & haute tension, les systémes d’approvisionnement en eau potable, etc.. La
question des interdépendances entre infrastructures est donc obligatoirement prise en
compte.

L’approche méthodologique employée aux fins de 1’exercice d’identification et de
priorisation des actifs routiers constitue une variante adaptée et simplifiée de celle
proposée par le Sécurité Publique et Protection Civile Canada (SPPCC), et de celle
proposée par le Bureau de gestion des situations d’urgence Ontario.

Au départ, le MTO a constitué un groupe de travail « Infrastructures routicres critiques »,
avec au moins un représentant de chacune de ses cinq directions territoriales (Centre, Est,
Nord-ouest, Nord-est et Sud-ouest). Son mandat premier était de produire une liste
d’actifs routiers ordonnancée selon leur importance relative quant au fonctionnement
d’ensemble du réseau routier. Cette équipe a utilisé un guide et une fiche-type (voir page
suivante) afin d’appliquer correctement la méthodologie. Ensuite, chaque représentant
territorial devait valider les infrastructures routiéres identifiées sur son territoire comme
étant essentielles, en utilisant une série de critéres d’évaluations que sont :

les impacts économiques;

les cotits de remplacement / remise en service;

I’importance fonctionnelle;

les liens transfrontaliers (routes, ponts, tunnels);

les parcours alternatifs (voies de détournement);

I’importance symbolique (culturelle, historique ou autre);

P’impact sur les services publics (transport collectif, réseaux publics d’aqueducs et
d’égouts, etc.); o :

I’impact sur la capacité de réponse des responsables de la sGreté publique;

e I'impact sur le fonctionnement des autres réseaux de transport (ex: aérien,
ferroviaire et maritime);
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(suite)
e [’impact sur la continuité des services gouvernementaux;
e la durée de I’'impact sur le dysfonctionnement du réseau routier (« downtime »);
e la vulnérabilité de I’infrastructure routiére a I’'une de 37 menaces identifiées au
niveau provincial, y compris le terrorisme, et enfin
e les volumes de circulation routi¢re (DJMA).

Une premicére liste préliminaire a été dressée avec ces criteres. Elle a été bonifiée par la
suite selon les « informations et connaissances de terrain » obtenues aupres des praticiens
du ministére (et de certains de ses partenaires comme les forces policiéres) notamment en
ce qui concerne leur expérience quant aux impacts causés lors d’incidents routiers
survenus dans le passé.

Une pondération simplifiée a été employée pour les infrastructures routiéres :

e Faible : I’actif routier posséde un poids relatif de 1;
e Moyen : ’actif routier posséde un poids relatif de 3;
e Elevé : I’actif routier possede un poids relatif de 6.

Au terme de I’exercice, au-dela de 700 infrastructures routiéres avaient été retenues dans
la démarche d’identification et d’évaluation des risques (A. Kapur, communication
personnelle, juin 2006).

Figure . Exemple d’une fiche d’inventaire, infrastructures routiéres, Ministére des
Transports de 1’Ontario.

Ministry of Transportation Critical Infrastructure Identification - Asset Rating Chart

NOTE: This d: is ial when d
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Méthodologie analyse multi — actifs et tous risques: ['approche du Ministére des
Transports du Nouveau-Brunswick.

Cette méthodologie est passablement calquée sur celle proposée par le SPPCC (2004),
mais en 1’adaptant au contexte du Nouveau-Brunswick. Sans reprendre la description
compléte de cette derniére, suffit-il de mentlonner que 1’approche du Nouveau-
Brunswick posséde les caractéristiques sujvantes -

e Fondée sur ’approche matricielle générale d’identification et d’évaluation des
impacts sur I’environnement;

o Suggére d’évaluer I’étendue, I’ampleur et la durée des impacts sur ’infrastructure
selon un abaque de mise en relation entre critéres d’analyse;

e Approche «tous risques pour toutes les catégories d’infrastructures » : risques
accidentels naturels, risques accidentels anthropiques, accidents technologiques
majeurs, risques de sabotage et de terrorisme; :

e Approche «interdépendances entre systémes» et effets cascades entre
composantes de ceux-ci;

e Prise en compte des risques associés a la concentration des infrastructures
critiques en milieux batis; '

e Préconise la consultation des partenaires, propriétaires, industries, gestionnaires
etc. pour I’identification et 1’évaluation des menaces, risques et vulnérabilités de
I’infrastructure;

e Préconise la formation de groupes de travail « multidisciplinaires » pour I’analyse
des risques (R), menaces (M) et vulnérabilités (V) [ARMVT];

e Préconise la visite de terrain des sites jugés plus a risque;

e Géo-référencement des sites vulnérables.

Les menaces d’origine humaine (terrorisme) considérées en lien avec les actifs en
transport, sont les suivantes :

o Attaque CBRN contre réseau transport en commun,;
e Attaque contre le réseau routier a I’aide d’explosifs ou d’une énergie cmethue
. Attaque CBRN contre un port;

Il est & noter que les attentats contre les réseaux ferroviaires et aériens ne sont pas pris en
compte dans cette étude.

Les impacts sur les infrastructures en transports considérés sont :

e Perte des réseaux routiers;
e Fermeture de route et interdiction d’acces.
o Défaillance de ’infrastructure;
e Perte, dégradation ou réduction des services d’urgence;
e Perte ou inaccessibilité des installations ou systémes essentiels;
Volume I Recensement des méthodologies R. Patry, 27 mars 2007 107




Groupe de travail MTQ sur les sites routiers vulnérables aux attentats terforisté_s /TMD

Tout comme la méthodologie SPPCC, la méthodologie du Nouveau-Brunswick utilise le

format Excel pour les calculs de risques et vulnérabilités (voir la Figure

t
3

I1 est & noter que le rapport insiste sur I’établissement d’une équ‘ipe multidisciplinaire afin
d’obtenir les meilleures chances de succés dans les évaluations de risques et

vulnérabilités :

« Les analyses de menaces, des risques et des vulnérabilités devraient étre -
effectuées par une équipe multidisciplinaire formée de spécialistes de
I’industrie, le la gestion des urgences, de la sécurité et d’autres experts
puisque personne ne peut posséder la gamme de connaissances nécessaires
pour pouvoir effectuer seul une analyse des menaces, risques et

vulnérabilités compléte. » (page 33).
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Figure [l Exemples de fiches d’inventaire / d’analyse « tous risques » SPPCC /
province du Nouveau-Brunswick : Fiche no.1.

(betnes compietac) Name of Responsible Organization

Name of Facility

CRITICALITY CRITERIA e Comments

->50ste & surrounding
* Potential for colleteral loss of life

* Potential of more loss of ife over time due to cascading
effeds

* Imm ediate - multiple serious injuries » 100 et site.
* Imm ediate - multiple serious injuries - site & surrounding

[ Potential of more personal injuries due to collateral dem age
ciPublic Sakety/ Securiy
* Police, Fire, EMS, Hospitals over burdened by ettack &

cannot meet subsequenthormal public needs
effected to degree that cals

not possible/security systems fail
diHeakh Effects

* Suffering and Allments are long lasting
* Poliution of environment fom aftack ceuses an unsafe

| ¥ Evacuation of a large area is required
eiQuailty of Lie

* Loss of average com fort & desirable services
* Loss of services and necessities of ife

Prox imRy to Pubic

:Fldlyl:lannprmdyln als ulation

'Sub-Total

SECRET
(when completed)
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Figure [l (suite). Exemples de fiches d’inventaire / d’analyse « tous risques » SPPCC
/ province du Nouveau-Brunswick : Fiche no. 2.

demarrer

(when completed)

2008-07-11 Neme of Responsible Organization

Name of Facility

Score
CRITICALITY CRITERIA -

Interdep

| a|Cancading Effct
* Loss of critical infrastructure

biReNawce Effect on Other Sectors
* Up/downdream effect
... citocation/DensRy/Concentration

* The facility is & focal point
* The facility is near a location thet is pivotal

Sub-Total

3 E Impact

* Personal - jobsAncome
* Corporate - assets, revenue and extraordinary costs for

emergency services
l‘ Municipal - assets, revenue and extraordinary costs for
iemergency services
* Provincial - assets, revenue and extraordinary costs
* Netional - essets, revenue and extraorcinary costs, such as
disester relief funds, military assistence

| bprovincial Economy

* Overall effect on commerce of the Province (e.g. production
& fransportation of goods, y of services)
* Enduring significantAide spread effects to other
sectorsAndustries

_clhmpact on GDP - CommodRy Prices

| Lack of confidence in industry to rebound
* Wi ead sector business dealings fail
* Financial loss affects businesses beyond loss of the

__-199!&9'5_5_&*"_'!!!).2!&’;“”
Sub-Total
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Figure - (suite). Exemples de fiches d’inventaire / d’analyse « tous risques » SPPCC

/ province du Nouveau-Brunswick : Fiche no. 3.

(when campeted)

Name of Facility

Name of Responsible Organization

=
CRITICALITY CRITERIA e

Comments

| 3 |Strategic Scope

2ihmpacton Resadimy

e

* The Province will not be ableto meet export requirem erts

Scope

* The facillty is vital to intersts beyond the province

* The faciityis crudal fo a mejority of other industrial sedors

CiCrppling Mmpact

* Every day activities in the Province cease

Sub-Total

Availablity of Substitues

| o Redundancy

* No Substitues available nationally

*No Substitues availakle internationaly

Sub-Total

Time'Cost

el Faneowaity

* Costs are prohibitive

* Time for of
|....cascading effect

| SubTotal
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Figure . (suite). Exemples de fiches d’inventaire / d’analyse « tous risques » SPPCC
/ province du Nouveau-Brunswick : Fiche no. 4.

SECRET
(e canpleted) Name of Responsible Organization
Name of Facility

-
CRITICALITY CRITERIA ] Comments

Impact on Public Morale

oiSymbolic

# Facillyis one of Provincial or National Pride
¥ Faciityis near a Provincial or Netional symbol

Emotional Frice

* It is likely that P rovincial lasting sorrow, fear or hate will
result

* Physiological changes may widely develop along with overt
m anifestation such as crying or sheking

| Isub-Total

Political Impact

Confidence in Gove rmatent

* Loss of infrastructure for an extended period could see the

emergence of anarchy
* Order could becom e chaos

* Lack of normal comm unication could result in wong and
costly decisions being made

Sub-Total
—

Total

Criticality Ranking

Note: Inthe "Score" column enter a 1" for yes and & "0" for

s demarrer o
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Remarque pour les travaux en cours a la Sireté du Québec (2005-2006)

Il est a souligner que cette « méthodologie » n’a pas été retenue pour la poursuite
d’analyse comparative dans le cadre du présent rapport. Néanmoins, il apparait utile de
mentionner ici les efforts réalisés par la Streté du Québec jusqu’a maintenant.

D’aprés les renseignements obtenus auprés d’une porte-parole de cet organisme’, le
Service de la lutte contre le terrorisme a amorcé une réflexion pour établir une démarche
méthodologique pour identifier et évaluer les équipements et infrastructures sur le
territoire québécois pouvant s’avérer une cible potentielle d’attentats terroristes. Un plan
de travail préliminaire a été dressé dans lequel il est question d’identifier et d’évaluer
toutes les catégories et sous-catégories d’actifs (infrastructures), dont les suivants, entre
autres, et qui peuvent étre le plus pertinent au présent mandat :

e Secteur de DI’émergie: centrales et barrages hydroélectriques, postes de
distribution hydro-électrique, siége social et sites stratégiques d’Hydro-Québec
centrale nucléaire de Gentilly, pipelines, gazoducs, oléoducs, raffineries,
transporteurs de pétrole (modes de transport de surface);

e Secteur de transport routier : autoroutes, ponts, viaducs, échangeurs et tunnels;

o Secteur du transport'vferroviaire : gares ferroviaires, gares de triage, viaducs;

e Secteur du transport en commun : M¢étro de Montréal, les réseaux d’autobus

~ (urbain), stations et terminus d’autobus;

e Secteur du réseau de transport portualre gares maritimes et fluviales, quais
de traversiers; ,

e Secteur du réseau de transport aéroportuaire : aéroports et lignes aériennes;

e Secteur matériaux dangereux et explosifs : producteurs d’explosifs; dép6ts
d’explosifs; dépots de produits contaminés (ex : de BPC); sites de pneus: usés;
sites d’enfouissement; industries chimiques; réseaux et transporteurs de matiéres
dangereuses.

Les méthodologies présentement en considération par les responsables de la SQ sont
CARVER et RiskWatch (Op cit, février 2006) Aucune autre information n’a pu étre
transmise au Ministére.

56 La Sireté du Québec, Communications courriel de Mme. Lyse Dansereau, février 2006, Direction des
mesures d’urgence. ‘
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Méthodologie analys'e multt — actifs et tous risques : Meéthodologies des « aléas des
réseaux en support a la vie , Villes de Montréal et de Québec

Les deux agglomérations urbaines de Montréal et de Québec se proposent de mettre en
ceuvre 1’approche préconisée par 1’Ecole Polytechnique de Montréal, plus précisément
par le Groupe de recherche relevant du Centre de Risques et-performance et mené par le
Docteur Benoit Robert. >’ Soulignons que celle-ci fait également partie de celle qui est
préconisée par Sécurité publique et protection civile Canada (SPPCC, 2006).

La méthodologie proposée permet une approche exhaustive et globale ou intégrée des
vulnérabilités des composantes d’un réseau urbain complexe et interdépendant dit en
« support a la vie » humaine. Dix-sept (17) réseaux de support  la vie ont été identifiés et
définis dans le cadre de cette approche, dont cing (5) directement liés aux équipements et
infrastructures en transports (Robert et al., 2006; 2004) :

Réseau transport électrique;

Réseaux de télécommunications;
Réseaux informatiques;

Réseaux de carburants liquides;
Réseaux d’eaux usées;

Réseaux d’eaux potables;

Réseaux d’alimentation humaine;
Réseaux de la santé publique;

Réseaux financiers;

Réseaux de la sécurité publique;
Réseaux des services gouvernementaux;
Réseaux de transport routier;
Réseaux de transport en commun;
Réseaux de transport aérien;
Réseaux de transport maritime;
Réseaux de transport ferroviaire;
Réseaux de transport du gaz naturel;

Cette approche vise a déterminer les défaillances d’un réseau global urbain en se posant
la question « pourquoi »? (Op cit., 2004). En utilisant une méthode d’intégration / fusion-

des différents constituants d’un réseau urbain, par D’entremise d’un programme
informatique qui combine la logique floue (« Fuzzy Logic »), 1a méthodologie identifie et
évalue les vulnérabilités des réseaux et des conséquences face aux différents aléas. La -

méthodologie propose une analyse simultanée des vulnérabilités et des conséquences
dans le cadre général d’analyses des menaces et risques.

%7 Voir entre autres : a) présentation de la recherche de M. Benoit Robert, partenariat Ville de Québéc /-

‘MTQ / SPPCC, mercredi le 10 mai 2006; b) Benoit Robert et al., 2004 « Une nouvelle approche pour la

caractérisation des aléas et I'évaluation des vulnérabilités des réseaux de support a la vie », Can. J. Civ.
Eng. 31: 333-344. : '
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L’approche, qui inclut explicitement les menaces terroristes, définit les aléas come suit :

«(Dans le cadre de ’analyse du risque,) un aléa peut étre défini
comme une classe générique regroupant un ensemble potentiel de
causes ou encore comme un générateur de causes. » (Robert et al.,
2004, page 335).

Les aléas considérés, ou les causes d’un événement, sont d’origine naturelle ou
anthropique, et ils sont en interactions complexes entre eux.

L’approche s’appuie sur une caractérisation précise des fonctions d’un réseau (comme les
transports routiers, par exemple), de ses modes d’opération et des infrastructures qui le
composent.

La méthode ne cherche pas & déterminer la probabilité d’occurrence d’un événement,
mais de ses impacts directs et indirects potentiels. L’objectif de cette approche est de
déterminer la succession d’événements pouvant conduire & une dysfonctionnalité partielle
ou totale d’un ou des réseaux (Op. cit., page 337). Donc, la méthodologie vise la
prédiction des interdépendances et des effets « Dominos » suite & un aléas. De plus, elle
vise a les localiser géographiquement par « ...zones de faiblesse du réseau » de sorte que
les effets synergiques (cumulatifs) des aléas sont mieux évalués.

S’appuyant. sur des notions de vulnérabilités, d’impacts potentiels et des effets
« Dominos » synergiques, la méthodologie regroupe les réseaux essentiels en 5 classes
distinctes. Les infrastructures de transport routier, aérien et maritime sont tous dans la
catégorie « E », c’est-a-dire définie comme étant une ou la défaillance apporterait des
conséquences indirectes pour la population. Le transport ferroviaire est dans la classe
« B » (avec de nombreuses interactions avec d’autres réseaux), alors que le transport en
commun est classé « A », (avec de trés nombreuses interactions avec d’autres réseaux).

Actuellement, deux projets-pilotes sont a ’essai, le premier dans ’arrondissement de
Ville-Marie dans 1’agglomération de Montréal (en parachévement) et le deuxiéme dans
dans le territoire de I’agglomération de la Ville de Québec (débuté en mai / juin 2006; fin
en octobre 2007) (Messieurs. J.P Sabourin et O. Quenneville, Ville de Québec, février:
2007). Dans les deux cas, la participation du Ministére des Transports du Québec aux
travaux est prévue en ce qui concerne les vulnérabilités des risques et aléas reliés au
systéme de transport routier du MTQ. '
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33 Synthé'se des principaux attributs des méthodologies et comparaisons préliminaires

Le Tableau DI aux pages suivantes reprend les principales caractéristiques des méthodes
recensées. Neuf principaux criteres d’évaluation et de caractérisation des méthodologies
ont été utilis€s aux fins d’une comparaison préliminaire : la « criticité »; « caractérisation
de la menace»; «caractérisation de la vulnérabilité »; « infrastructures et leur
concentration géographique »; « I’évaluation des conséquences »; « ’évaluation de la
capacité de réponse »; « I’analyse de la réduction des risques »; « I’analyse de la gestion
des risques »; « la hiérarchisation des risques » et la « mise a I’essai sur le terrain ».
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Tableau DD : Inventaire des méthodologies d’identification et d’évaluation des actifs

cruciaux vulnérables en transport routier :

« Routes, ponts, tunnels et structures »

Critéres Guide Blue Ribbon Ministére des - NCHRP TRB
d’évaluationet | AASHTO Panel (ponts) Transports du Report 525/4 .
 de ' - Québec - - Roads, Bridges &
| caractérisation * Identificationdes | Tunnelset
P v « Sites _ TCRP / NCHRP-
b  Stratégiques du | Report 525/ 12
!.‘ B R Réseau Rouﬁer » (2007) P '
e T, T T TR TS T e e
A — | ]
' «Criticité » | K 1 Moui "M oui #4 Oui- plein éventail
S . évaluations des sites-
: . critiques transport
| routier - :
’ . i (mformatlsee)
. Caractérisation A . " . Om—ponts & . Ou1—ponts . . (A Oui- pleir plem eventaﬂ :
de 1d'm ’ ' - tunnels ’ 1 tunnels viadiics et  des armes terroristés -
: de 'la menace i échangeurs. . Ji CBRNEx ,
r Caractensatlon m Oui- A Oui (non - 1 @ (_)ul—, o ' @ Oui- plein éventail |
. dela 1~ (méthodologie informatisée . (méthodologie ~ évaluations des sites
, g . informatisée) _ informatisée) critiques transport
' Vulnérabilité . | . - routier
| o _ ; _ (informatisée)
Infrastructures |, bA0ui-routiéres - B4 Oui- structurelle ;r Moui-routieres ¥ Oui-méthodologies |

. seulement : ponts,

et symbolique.

seulement : ponts,

© spécifiques pour

tunnels, viaducs. tunnels, viaducs. " routes et ponts /
i __tunnels.
Concentration |- Non Non Non. “ M oui-de fagon
d’actifs critiques et i générale.
interdépendances |: :
r}g;a_luat]on @ Oui, avec ¥ Oui, surtout _ l M Ou1 impacts sur @ Oun- 1mpacts
d?lmpacts emphase sur . effets transports; + la circulation . sectoriels et impacts. . i’
) L i, impactssurla“ -. |, approche coiits / 3 routiére, impacts ! «interdépendants » - -
‘[sanl_'é& sécurité 1. circulation routiére, t bénéfices. Attaques |} socio-économiques | conisidérés en détail.
publique, impacts. " CBNEx. et indirectes, accés des. |; Plusicurs ontété
transports, |, “économiques ( f scénarios "Véhicules' - {“informatisées : -
'envirqnnemei;t,‘ 1y indirectes, At potentielles® - 7 d’urgence exemple «DIETT » -
économigue]. . - f environnement * .|| générales. ! Tool. '
Evaluation | 8 Gui. |1 &0ui-méthode Z Oui. M0ui: Guide
oapaclte de C -1} générale évaluation ,._ _ spec1ﬁque pour. ole .
. N probablhsthum d&s < |} des acteurs en
‘réponse R risques ' © |t transport routier lors
S ‘ { d’urgences majeurs en
L o o . L ‘santé publique
Analysesde - Wl oud, EOm ensembl&s @Oul. o @ OuiGuides - ,
B RE S . . des méthodes e ] specnﬁqum et détaillés
<z cntlcntc/ . L partype - ;
* vulnexahllxte 31 SR ! _d’infrastructure
, . 1 R ‘routiére (routes, ponts
E f . ’ = . ¥ tunne]s) ‘
Proposﬁmns IZ] Ou : E Oul-par equlpe e [EZI Qui ] r@ Oui : Tdém ¢ que cid
de mesures o multldnsclphnalre L dessus. . v
1-83.513,011‘1’13(11}35 ’ 3 ! X i G ;

1
i
'
i
i
i
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Tableau BB : Inventaire des méthodologies d’identification ét d°évaluation dés actifs
cruciaux vulhérables en transport routiei : « Routes, ponts et structures » (suite)
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Tableau DI (suite) : Inventaire des méthodologies d’identification et d’évaluation des

actifs cruciaux vulnérables en transport routier :

industrielle et pipelines »

« Sites de production chimique

Critéres | Che_rn'ical'. DNV US EPA ' US DHS CF
d’évaluationet | Facilities - .| Consulting- | Chemical ViSAT®

de ... Vulnerablhtles | SAFETI/ - Hazards ;
caractérisation | CE VAM - HAZID _Evaluation [} .

" it o s ' Gulde CRAIM* | B
T et """“.'""v"’;{’ o "“‘"j‘:-"":i" - = At Pt Ll [ “
i« Cnt101te » ; @Pour sitds»ﬁixes ] . Pour sites ﬁxes 4 0ui Pour 51tcs 1 ¥ Oui (a venir). |

, ‘production .- productlon } ,__ﬁxes production (méthodologie
-'_élchimique - chimique et i chimique et transport | informatisée) =
; .|, seulement. - Et transport plpelmes pipelines. ; : o
‘Caractensatlonw @ Oul-a’ttaques 7 ! %] Om-attaques @Qui-te:froriéte et” f %]

' terrotistes (internies |* terroristes (mtemes {"accidentel. { (méthodologie’
de la menace 1} et extemes) et extem%) I « informatisée) "
; Caractensaﬁon . En fonctlon des : @ Oul tous nsqu&s 1 HMoui. - s M oui @ vemr )
4 . ' oLz . g

de la ‘mesures de e et attaques - Informatisée, plusieurs |. (méthodologie
protection, "{’ terroristes (internes | applications gratuites : | informatisée)
Vu}nerablhte .|} prévention (non , et externes) -.CAMEO, ALOHA’
.informatisée). ' l MARPLOT’
L S L t # RMPComp, etc
| Infrastructures |, & Oui-zone @ Oui-zone QOm—zonc Oui (a venir).
; production . production © production chimique,
g chimique seulement | chimique, transport, |: transport, pipelines
| pipelines :
Concentration i Non ] @6:; T ~6n;i:imi)acts hors | Oui(a ve;ﬁrj. ]
d’actifs critiques et | - site.
h i
interdépendances

} Evaluation -
" d’impacts [santé

L ————

.. Oui- trés partiel :
* pertes de

i fonctionnalité de

%] 0ui¥ €valuation

A compléte des

éléments sensibles

'« Oui- les quétfc

volets considérés et
évalués.

. volets Considérés
_et évalués pour:

¥ oui- l&s quatrc

o

; &f;cunte ! Tusine, revenus, ! potentiellement |t gamme d’actifs’

, publique, ete: i touchés par accident t vulnérables -
transports, : | rouches par : v ,
environnement, - technologique,. B P

, R i :
econormque] R I tem)nsme L ! . b .

i’ mOm-eva]uahbn ; EOm-evaluatlon ‘ ‘ { Oui (a venir). b

: comp]etc e comp]cte (terronsme 1+

(terronsme mclus)‘ j mclus) ‘
t jt 48 L i
b4 0ui, mais. @ Ouiévaluation * Om-evaluanon Bt Oui (2 venir). ]!
- Iesures de- complete R comp]etc(terronsme b - :
rotectlon, - terronsme mclus).. : iclus)... : !
P . ) S :
préventlon pea.. | .7 o S L ‘ :
) <. {} élaborées.. *. n E S ¥ i ;

::'P.rop'os'it'i“on‘s N e =". Om evaluanon* .Om-evaiuatlon : f:Qui (é.vg‘nfir)_ D ‘
gt - s : R L
,de'mesures | mmp]e:;:e'{ﬁcluS) i f:é?lfs];w (iorisme. ’ ‘ =l
gestlon nsques ' ) | : }

%8 Note : les renseignements obtenus pour cette méthodologie sont incomplétes en raison de I’impossibilité
d’obtenir du U.S. Department of Homeland Security un document la décrivant en plus de détail. Seules des
informations sommaires communiquées verbalement par Monsieur Paul Domich du US DHS ont servies &
dresser cette partie du tableau.
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(suite)-: Inventalre des methodolog1es d’1dent1ﬁcat10n'et d evaluatlon des

actlfs cruc1aux vulnerables en transport routxer : « Sites 1 nceuds mtermodaux »

P A
R et s s ot

ekaaL
RERRISFEH

i

eEsiaiess

Rl B

E3e ;:d‘zx SR
uxgggmm
Crmogauxss:

Ta e

14
£ ;"
#ﬁﬁ’éﬁi}se*za :

e
i S

M
SR
215

TRt ey

s 3%
;w B
Sounadie s
bt
iRty

i B
3 .::i’é;s%%&;::; e

XEEVART T
i «y)}xx

R KR AR
P

lnfrastructures

m»Opi; sur sitc_‘s
intermodaux
généralement
(non informatisée)

@ Om sites

. intermodaux,
éléments fixes et
“véhicules pour- cargo
opérationriels

%) Oi:i’i a valider.

1 Oui - 2 valider,

_ Concentration
‘_(i’actifs'fcritiq:ucs et
interdépendances

Oui, sur sites

“intermodaux et le

lIong .de la chafie
.conteneurisée .
(non informati sée)

Oui, sirr sites
intermodaux ét-le
long de la chairie
‘conteneurlsee

I Oui - 4 valider.

8 Oui - 4 valider.

efenwron emén e

Ak i

SrASER

SRETR
St

.
4: ,
5

i

'[supp{y cham rzslcs]

>y ?AM x\
et
Xk

WEWM ciC
1 u
S

{_y,.é, ot

\., B .%:gf,y :
far;,a, *”nz

daé“”%"')

3@; BEeee

2aad
ﬁ::;x ﬁ?gd:&; m:;

@2;&“‘2 =

N i
xﬁmsﬁﬂ mémw:ﬁ :
pays L

%.“ﬁww‘f@ o

hefany
nmmmem 7

i
oy

ME‘”‘&

sty

.!

2R *‘.’&
3 an‘:’;(:".ﬁ

{?&En":n
{8

e
Bt

: %ﬁ.ﬁ )
2‘»3:&;5 = Sy
e e
ST =

I
SRR
g 5

:;gx» ot

R e
A AXE S

‘R Patry, 27

mars 2007 121




.\

Tableau EE (sulte) Inventaxre des methodologles d’identification et d’évaluation des

actlfs cruciaux vulnerables en. transpoﬂ routier : « Sites / nceuds mtermodaux'»
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Tableau DD : Inventaire des méthodologies d’identification et d’évaluation des actifs
cruciaux vulnérables en transport routier : Sites multi-actifs « risques tous genres »
Critéres CARVER CARVER’ Colorado Critical
d’évaluation et Infrastructure &
. de Key Assets
caractérisation (CIKA) "
- , s Methodology 3 L
[« Criticité » & Oui analyse de - |, B Oui analyse de Mouipour ¥ | »
; : cibles terroristes - - | cibles terroristes - Pensemble des - ’ !
 potentielles “{; potentielles infrastructures 4
sxmllaxrcs ! différentes critiqués dans l’Etat
: Car acférisation @ Oui- pour une . Om-pour " oui: attaqucs m e |
(737070 e ' sorte T plusieurs sortes - terroristes CBRNEx | -
de_ l-a menace. d’mfrastructure d’infrastructures + (pour ’ensemble’
e
R des infrastructires

. cnthgq seulcmcnt

critiques

~ critiques dans I'Etat -

*reponse_ -,;__;* ";

< par « Rubicon » -

Car‘actérisaﬁoﬁ Partlelle seulcment , Oui. - M oui- plein :
tdela ! Unecatégorie ' } '(mé‘thqdologie ~ éventail évaluations °
e * d’actifs vulnérables’ | informatisée) _ des sites critiques
" Vulnérabilité sont priorisés. L - (informatisée) :
: (méthodologie . '
. ) mformatlsee) L :
Infrastructures @ Oui. ' Oui. . M réalisée par une
) 1 équipe
| multidisciplinaire
1 permanente
| «Rubicon » sur
actifs transports
Concentration |. Non-[cibles uniques {. Oui-cibles &M oui- plusieurs
d’actifs critiques et | seulement]. " multiples méthodologies
interdépendances regroupées. utilisées
concurremment
e g e —== ——== T T T T I
Evaluation Transports & - - Oul- xmpacts i} Oul— les quatre.
+ économies locales, | multisectoriels volets considérés et
L d unpacts régionales - Interdépendants. . Cévaluds:. ,
[santé&secuntc -sealement, Types - - b N
* publique, dattaques o 3 B o
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cruaaux vulnerables en transport routiér :

Inventaire des methodologles d’ 1dent1ﬁcat10n et d’evaluatlon des actlfs
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Tableau BB : Inventaire des méthodologies d’identificition et d’évaluation dééactifs -
‘cruciaux vulnérables en transport routier : Sites. multi-actifs « risques tous-genres »
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Tableau DD : Inventaire des méthodologies d’identification et d’évaluation des actifs

cruciaux vulnérables en transport routier :

Sites multi-actifs « risques tous genres »

(suite)
Critéres RAND RMS Ville de Villede = | VAM-CF
d’évaluation et | Terrorism Model Montréal Québec _ gindia National
de , « Aléas et «Aléaset . . |7 )
caractérisation g vulnérabilités des N vulnérabilités d& )
s ' Réseaux SV» - Réseaux SVn: -
 «Criticité » i oui. K oui. -Mo Oui g pour sites
- o e : ' : ! " production .
e . chimiques et
! actlvntes transports
i o . S assoliées
Caractérisation | ¥ oui. M oui- se]oh les |: & Oui-selon les . ] E Oui attaques
":de 1a menace ‘ aléas prédéfinis. . aléas predeﬁms . ter_rqn_s_tqs
) (gériérale)’
' éaractensaﬁon @ Oui- géhéral V4| Ou; ‘Par type @au;- ;r“ ty‘[-)_e -’.‘ @ Oul for;&;on
+ de la "1~ seulement (pas ~d’infrastructure de ", ; d’mﬁastructure de |, des. couts bénéfices .
N e e, spécifique aux -transport, par zone. : | transport, parzone.” {’ mesures protection,
. _Vulnerablhte - | routes) Informatisée. - " Informatisée. - ! prévention sites. -
77 Infrastructures | & Oui- général &4 0ui- approche : M oui- approche i’ ®4 Oui.
| seulement (pas « tous risques » ; « tous risques » _ (non informatisée)
spécifique aux (incluant réseaux de {; (incluant réseaux de i
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Tableais B :- Inventaire des méthodologies-d’identification et d"évaluation des actifs
cruciaux vulnérables en transport routier : Sites.multi—fa'ctifs-<_< risques tous genres »
(suite) ' : : -

SO s
nerabilites destead G
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Chapitre 4. Orientations préliminaires et pistes exploratoires
4.1 Attributs recherchés

Rappelons que les principaux attributs recherchés pour les méthodologies a retenir sont
les suivantes :

e Capacité de prendre en compte les gestes terroristes malveillants (CBRNEX);

o Capacité d’identification des vulnérabilités et d’évaluation des impacts sur le
fonctionnement du réseau routier;

e Capacité de calculer et d’ordonnancer la priorité (I’importance relatlve) des
infrastructures via des logiciels adaptés;

o Capacité de transférer les données a caractére géographique aux logiciels SIG
(comme MapInfo);

e Capacité d’intégrer au processus d’identification des risques, les connaissances et
le savoir-faire des experts et des praticiens sur le terrain (méthode Delphi);

¢ - Capacité de prendre en compte les effets des interdépendances entre systémes
d’infrastructures (les effets « Dominos » ou « cascades »), et enfin

e Capacité de mise a jour périodique des données pour les plans et mesures
d’urgences.

Ces criteres de préférence ont été employés afin de déterminer les choix des
méthodologies, selon la catégorie d’infrastructure concernée. Une courte

recommandation est faite quant aux suites potentielles & donner dans le cadre du présent

mandat.
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4.2 Volet : mode routier : routes, ponts, tunnels et structures.

Le Tableau EE résume les principales caractéristiques des méthodologies retenués pour
I’examen des risques et vulnérabilités associés au mode routier. La méthode NCHRP 525.
se démarque des autres nettement, possédant la majorité des attributs souhaitables,
exception faite de son applicabilité avec des systémes d’informations a caractére
geographlque (SIG). La méthodologie MTQ « SSRR » vierit au 2™ rang, possédant ¢lle
aussi des caractéristiques fort intéressantes, dont lavantage relié notamment A un
inventaire existant des infrastructures routiéres cnthues du moins’pour certaines DT a
dont celle de I’ Ile de Montréal. :

Tableau EE. Comparaison sommaire des methodologles feteiues pour le mandat MTQ :

volet : « routes, ponts, tunnels et structures ».

Recommandation(s) : il est proposé de réaliser un essai avec les 2 méthodes retenues

provisoirement, soit d’utiliser 1’approche NCHRP 525-4 ‘et son outil. DIETT, en

combinaison avec les données déja inventoriées par 1’approche MTQ « SSRR » pour le.

territoire de 1’Ile de Montréal. Par la suite, des ajustements pourraient étre apportes sila

methodologle NCHRP 525-4 devait étre retenue, le cas echeant

‘La méthodologie TCRP / NCHRP 525-12 épéciﬁquement-adaptée aux tunnels routiers,

devrait étre retenue et employée pour tous les tunnels routiers du Québec, méme si elle
n’est pas 1nformat1see actuellement avec des log1c1els a caractére analyse d’mformatwns

. géographiques (SIG). Le petit nombre de tunnels routiers au Québec sous la juridiction

du ministére des Transports justlﬁeralt cette recommandation. En contrepartie cependant,
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cette méthode requiert des personnes-ressources expertes dans plusieurs domaines reliés a
la conception, construction, surveillance et entretient de tunnels routiers {mécanique et
géotechnique des sols, structures, techniques de construction, menitoring et surveillance,
systémes de support en électricité, en ventilation, en mesures d’urgences, etc., etc.).

Volume I Recensement des méthodologie& R. -P;ziry, 27 mars 2007 130




" VoluméI :Receﬁseme'n't des-méthodolegie—s/ T R. Patry, 27 mars 2007 131

Groupe de travail -MTQ_sur les sites routiers vulnérables ‘aux attentats terroristes / TMD

4.3 Volet : « Sites de Ib_'roducfioh .ci,u"rriique’. industrielle et pipelines » .“

Dans ladeuxiéme catégorie d’infrastructures critiques, trois méthodologies retiennent
’attention pour le présent mandat. Cependant celle relevant du US DHS, soit la.CF

ViSAT, ne peut pas étre retenue pour la présente analyse comparative, en raison d’un

manque d’mformatmns précises.

Tableau @ ‘Comparaison sommaire des méthodologies retenues pour le mandat MTQ N
volet « s1tes de productlon chlmlque industriélle et plpelmes ». ' . .

Deux methodologles retieninent l’attentlon pour cette catégorie : le DNV SAFETI '/ i

- HAZID et 1e US EPA RPM COMP ! CRAIM

_ Les deux conviennent aussi bien "une que 1’aufre aux risques et vulnérabilités associés-
aux attentats terroristes, et sont dotées d’une. capacité de transfert de données sur les:
_systémes SIG. afin d’évaluer I’importance et 1’étendue géographique des impacts -

potentiels d’une dispersion volontaire de produits ch1m1ques toxiques. Les deux ont faites
leurs preuves via des appllcatlons concretes sur le terrain lors des s1tuat10ns d’urgenceen

temps réel.

00000000000000000000000000000000000000000000
i’ A : b B :
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Recommandation(s) : Il convient de souligner que trés peu d’attributs les distinguent, si
ce n’est du fait que la méthodologie et les outils de calculs connexes de I’'US EPA est
gratuite, y compris les logiciels d’évaluation, voire méme le support technique et
professionnel pour leurs applications et interprétations.

Il est aussi utile de souligner ici que cette méthodologie US EPA / CRAIM a aussi
utilisée avec succes, par le ministére des Transports, pour I’enquéte origine / destination
et I’étude du transport des matiéres dangereuses par camion, sur le territoire de la
Direction territoriale de I’est de la Montérégie.

De plus, I’approche CRAIM « conséquences matieres dangereuses » a été employée pour
le territoire de 1'fle de Montréal. Les résultats de cette étude MD bonifieront de
beaucoup les connaissances nécessaires pour identifier et hiérarchiser les actifs routiers
vulnérables et essentiels, et pour localiser les zones et éléments sensibles pouvant se
retrouver aux abords des routes. Pour ces raisons, cette méthodologie est préférable a
’autre. »

Tel que mentionné précédemment dans ce rapport, des efforts particuliers devraient étre
fournis afin de suivre les travaux du projet CRTI 02-0093RD « Advanced Emergency
Response System for CBRN Hazard Prediction ». L’utilisation des technologies -
nouvelles de fine pointe en géomatique pourrait procurer au MTQ un outil fort utile et
puissant, capable de répondre a plusieurs aspects du présent mandat, notamment celui de
predire les zones d’impacts lors d’une attaque CBRN a partir du réseau routier en m111eux
batis.
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4.4 Volet : « Sites et neeuds intermodaus »

Comme pour le volet précédant, les deux seules méthodologies « sites et nceuds
intermodaux » répertoriées, soit OCDE / CEMT et DNV, conviennent pour la réalisation
de ce volet mandat. Cependant, 1’approche DNV ést plus détaillée, et utilise la technique
de questionnaires et de sondages auprés des utilisateurs de la chaine de transport des
marchandises, afin d’obtenir des informations essentielles pour déterminer les points de
vulnérabilités spécifiques des sites intermodaux et de la chaine conteneurisée. Aussi,
I'approche DNV posséde l’avantage des informations pratiques recueillies lors des
sondages faites auprés de 235 pays membres de la communauté européenne.

Les deux approches n’étant pas informatisées, les données doivent étre consignées
manuellement pour chaque site intermodal et aussi pour chaque maillon de la chaine
conteneurisée. De plus, des applica'tions SIG spécifiques aux zones intermodales et 2 la
chaine conteneurisée en général n’existent toujours pas actuellement ce qui rendrait le
processus d’inventaire et de gestion des rlsques terroristes plutot fastldxeux

Tableau §E. Comparaison sommaire des méthodologies retenues pour le mandat MTQ :
volet « sites/ nceuds intermodaux »
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Recommandation(s) : Tel que déja mentionné précédemment dans ce rapport, rappelons
que a ce jour, ’exercice systématique d’identification, d’analyse et de gestion des risques
d’attentats terroristes qui emploieraient les conteneurs pour livrer des armes CBRNEx n’a
pas encore été fait en Europe. Seule la méthode US DHS ViSAT Intermodal a été
réalisée en ce sens, mais aucune information pertinente n’a pas pu étre obtenue.

Rappelons aussi que le NCHRP travail actuellement a produire un Guide sur ce sujet
spécifique, le NCHRP Research Project 20-59 (17), « Guide to Risk Management of
Multimodal Transportation Infrastructure ». Ce guide doit paraitre sous peu, soit en mars
ou avril 2007.

D’ici la parution de ces deux derniers guides, il est donc proposé de faire I’utilisation des
deux méthodologies européennes OCDE / DNV, en combinaison, afin de répondre aux
besoins spécifiques du mandat. Il est notamment proposé aussi de consulter les divers
gestionnaires de zones intermodales, via des questionnaires écrits et la techmque
« Delphi », ou table d’experts, afin d’identifier les risques et vulnérabilites.
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4.5 Volet : « Sites multi-actifs et risques tous genres »

Pour cette catégorie d’équipements et d’infrastructures de toutes les catégories
(télécommunications, transports, approvisionnement en eau potable, électricité, etc.), la
méthodologie informatisée CARVER2 est nettement préférable. Cette derniére est
simple d’utilisation, gratuite et prends en compte le contexte spécifique du terrorisme eu
égard aux attentats de type CBRNEX sur toutes les catégories d’infrastructures. D’aprés
une multitude d’utilisateurs de cette méthodologie, aucune contrainte apparente ne
semble limiter sa performance pour I’identification et 1’évaluation des cibles potentielles.
En somme, cet outil flexible et convivial semble pouvoir convenir au présent mandat.

Tableau @ Comparaison sommaire des méthodologies retenues pour le mandat MTQ :
volet : « Sites multi-actifs et risques tous genres ».

Comparalson sommaire des methodologws pour Ies
mfrasuuctures routieres du MTQ et d’autres actlfs vulnerables

au terronsme v
" Sites’ multl- ? Apphcablllte Informat1see ﬂ\pphcaﬂ&g "Tlestée'surv v
actlfs et 1& pertinence| & - - . S_TIG‘- . terrai '
5 I risques tous. Pl L conv1v1ahte IS spécialistes.

S --l,, e = I i P __!

_CARVER2 l!’ I I v N~ W W vz W v e B O R U

; TRANSPORTS
i CANADA

oo

X v
| ST

Il suffit de rappeler que I'outil peut identifier, analyser et comparer les infrastructures
critiques de catégories différentes, en utilisant les mémes critéres d’analyse. Ce faisant,
CARVER2 produit automatiquement des résultats standards comparables, sans devoir
faire des calculs laborieux par catégorie d’actifs. Il est donc possible d’effectuer des
comparaisons du type «pommes Vvs. oranges», par exemple systémes
d’approvisionnement en eau potable vs. réseaux de transport d’électricité vs. réseaux de
transport routier. Le rang ou la priorité des actifs critiques est automatiquement calculé
par type d’infrastructure ou par type d’équipement.
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L’analyse de « I’attractivité de la cible terroriste » de¢ CARVER2 posseéde 1’avantage
aussi d’étre facilement transférable sur une base géo-référencée, comme le logiciel
Maplnfo. Ce qui constitue en fait un potentiel important pour sa mise a jour et aussi pour
la question d’inter opérabilité entre organismes lors des situations d’urgence, et donc la
coordination de la gestion des urgences sur le terrain, en temps réel. L’enjeu important

des interdépendances entre les infrastructures est aussi un avantage non négligeable de
CARVER2.

La méthodologie « ensemble des risques accidentels » de Sécurité publique et
protection civile Canada (SPPCC) posséde elle aussi des caractéristiques fort
intéressantes pour la réalisation du présent mandat. Par exemple, elle utilise la technique
de «scoping», ou la méthode nommée « Delphi» (avis de panel d’experts
multidisciplinaires), afin d’identifier et de prioriser les infrastructures dites les plus
critiques. De plus, elle utilise un questionnaire détaillé afin de recueillir des informations
additionnelles auprés des gestionnaires des équipements et infrastructures dits essentiels.
L’ensemble des informations sont traitées par la suite via un logiciel chiffrier MS Excel
afin de donner un ordonnancement (priorité) aux infrastructures essentielles selon des
calculs automatisés. La méthodologie tient compte aussi des interdépendances entre les
systémes de support a la vie urbaine, ce qui est souhaitable.

Recommandation(s) : la possibilité d’employer les 2 méthodologies en complémentarité
devrait alors étre explorée dans le cadre du mandat. Par exemple, combiner I’utilisation
des questionnaires SPPCC et des panels d’experts « Delphi» avec I’utilisation du
logiciel CARVER2 servant & l’analyse d’attractivité des cibles terroristes, pourrait
améliorer les résultats visant a dresser un constat le plus systématique possible des
« risques et vulnérabilités » du réseau routier québécois.
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Conclusions

Il a été souhaité au départ que la présente étude puisse faire ressortir plusieurs éléments
d’importance afin d’assurer la continuité durable du mandat. Il est espéré également que
celle-ci contribue a bonifier nos connaissances dans les multiples aspects techniques,
scientifiques et méthodologiques qui sous-tendent un mandat aussi vaste et complexe.

Constituant ainsi un premier effort d’importance dans le processus scientifique et-
systématique d’identification et de gestion des risques associés aux attaques terroristes
potentiels sur les diverses composantes du réseau routier ministériel, certains constats
ressortent de la présente analyse :

1.

une vision intégrée de la problématique d’ensemble est nécessaire pour le
Ministére des Transports. A cet effet, il a été suggéré que le Ministére élabore une
planification stratégique qui s’attarde spécifiquement a cet enjen CBRN
terrorisme, et qui I’encadre adéquatement pour les étapes subséquentes :

« Pourquoi une telle planification? Parce que le probléeme est vaste,
complexe, nouveau, variable, difficilement prévisible, qu'il peut se
produire dans une grande variété d’endroits et a tout moment, que les
conséquences sont extrémement variables. Se doter d’une planification
stratégique permettrait d’avoir unme vision claire des résultats a
atteindre autant pour les infrastructures que pour la population a -
protéger, d’obtenir un consensus, d’y cibler les enjeux, pour que les
axes d’intervention répondent bien aux objectifs et a l’ensemble de la
problématique. »>° v

Afin d’atteindre cette vision intégrée, 'utilisation d’une démarche scientifique et
systématique augmenterait -les chances de succés. L’utilisation des. outils
méthodologiques suggérés dans ce rapport contribuerait également en ce sens;

En complémentarité a ces outils méthodologiques proposés, la mise a contribution
du savoir-faire et des connaissances pratiques de terrain des personnes-ressources
en Directions territoriales devrait étre proposée aux autorités ministérielles
concernées. Cet aspect apparait incontournable dans la démarche d’ensemble.

Une fois les constats réalisés, les points et les zones les plus vulnérables du réseau
routier devraient faire 1’objet d’un plan d’action assorti de mesures de protection'
et d’atténuation concrétes, et ce selon un calendrier de réalisation et de suivi
approuvé par les responsables ministériels. '
Une analyse Cotits-Bénéfices de ce Plan d’action devrait étre réalisée, car la mise
en place de telles mesures exigerait en toute probabilité, des sommes
considérables pour le Ministére en termes d’équipements, d’entretient de ceux-ci
et de personnes-ressources spécialisées dans le domaine de la siireté des
infrastructures de transport routier. :

%% Monsieur Marcel Beaudoin, Ministére des Transports, Direction territoriale de ’Ouest de la Montérégie,
communication personnelle, le 19 juin 2006. :
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\

Trois €léments fondamentaux ressortent des analyses qui précédent :

1. la nécessité de reconnaitre I’existence d’un risque associé aux attentats terroristes

sur une ou des composantes du réseau routier MTQ, par ’utilisation des armes
CBRNEZX;

2. lanécessité de prendre une décision de procéder ou non a une identification et une
analyse plus complétes des vulnérabilités et risques spécifiques ‘du réseau routier
du MTQ face aux des menaces terroristes CBRNEX, et enfin

3. la nécessit¢ de mettre en place un plan d’action pour la protection et la
~ surveillance des équipements et infrastructures routiers jugés les plus vulnérables
aux menaces terroristes, et ce suite aux études cofits-bénéfices réalisées..

- Ministére des Transports
. Centre de documentation
700, boul. René-Lévesque Est,
21° étage
Québec (Québec) G1R 5H1
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Liste produits chimiques prioritaires

MATIERES DANGEREUSES PRIORITAIRES

Liste des matieres dangereuses dont le contréle doit étre

intensifié sur la route

Les EXPLOSIFS Classes 1.1, 1.2, 1.3, et 1.5

1049 |HYDROGENE B 3000
1075 |PROPANE ' 3000
1077 |PROPYLENE ., 18 3000
1086 | CHLORURE DE VINYLE 3000
1962 |ETHYLENE I 3000
1966 |HYDROGENE LIQUEFIE 1000
1971~ |METHANE 3000
1972  |METHANE LIQUEFIE. 3000
2200 |PROPADIENE = 3000




Les GAZ TOXIQUES Classe 2.3

e

1017 |CHLORE
1026 | CYANOGENE 0
1045 |FLUOR R 25
1050 |CHLORURE D’HYDROGENE ANHYDRE 25
1053 | SULFURE D’HYDROGENE 0
1067 |PEROXYDE D’AZOTE 0
1076 |PHOSGENE 0
1079 |DIOXYDE DE SOUFRE , 500
1589 | CHLORURE DE CYANOGENE 0
1660 |OXYDE NITRIQUE 0
2186 | CHLORURE D’HYDROGENE LIQUIDE 25
2199 |PHOSPHINE - 0

2203

SILANE

Les GAZ CORROSIFS Classe 2.4

AMMONIAC ANHYDRE

p - . p
5 ' B’ R A




Les LIQUIDES INFLAMMABLES Classe 3

SENCE 3000

1863 | CARBUREACTEUR 3000

Les MATIERES QUI REAGISSENT AVEC L’EAU Classe

4.3

- A partir de 1000 kg, il faut prendre une attention particuliére.

1183 ETHYLDICHLOROSILANE
1242 METHYLDICHLOROSILANE
1295 | TRICHLOROSILANE
1340 PENTASULFURE DE PHOSPHORE
1360 PHOSPHURE DE CALCIUM
1389 AMALGAME DE METAUX ALCALINS LIQUIDES
1391 DISPERSION DE METAUX ALCALINO-TERREUX
1392 “AMALGAME DE METAUX ALCALINO-TERREUX
1393 ~ ALLIAGE DE METAUX ALCALINO-TERREUX
1394 ~ CARBURE D'ALUMINIUM
ALUMINO-FERRO-SILICIUM EN POUDRE

- 1395
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1396 ALUMINIUM EN POUDRE NON ENROBE
1397 PHOSPHURE D’ALUMINIUM
1400 BARYUM
1401 CALCIUM
1402 CARBURE DE CALCIUM
1404 HYDRURE DE CALCIUM
1407 CESIUM
1409 HYDRURES METALLIQUES
1410 HYDRURE DE LITHIUM-ALUMINIUM
1411 HYDRURE DE LITHIUM-ALUMINIUM
1413 BOROHYDRURE DE LITHIUM
1414 HYDRURE DE LITHIUM
1415 LITHIUM
1418 ALLIAGE DE MAGNESIUM EN POUDRE
1419 PHOSPURE DE MAGNESIUM - ALUMINIUM
1420 ALLIAGES METALLIQUES DE POTASSIUM
1421 ALLIAGE LIQUIDE DE METAUX ALCALINS
1422 ALLIAGES DE POTASSIUM ET SODIUM
1423 RUBIDIUM
1426 BOROHYDRURE DE SODIUM
1427 HYDRURE DE SODIUM
1428 SODIUM
1432 PHOSPHURE DE SODIUM
1433 PHOSPHURES STANNIQUES
1436 ZONC DE POUDRE OU EN POUSSIERE
1714 PHOSPHURE DE ZINC
1870 BOROHYDRURE DE POTASSIUM
1928 BRUMURE DE METHYMAGNESIUM dans I’éther éthyléne
2010 HYDRURE DE MAGNESIUM
2011 PHOSPHURE DE MAGNESIUM
2012 PHOSPHURE DE POTASSIUM
2013 PHOSPHURE DE STRONTIUM
2257 POTASSIUM
2463 HYDRURE D'ALUMINIUM.
2805 PIECES COULEES D'HYDRURE DE LITHIUM SOLIDE
2806 NITRURE DE LITHIUM
2813 SOLIDE HYDROREACTIF
2830 SILICO-FERRO-LITHIUM
2835 HYDRURE DE SODIUM-ALUMINIUM
2844 SILICO-MANGANO-CALCIUM
2950 GRANULES DE MAGNESIUM ENROBES
2965 ETHERATE DIMETHYLIQUE DE TRIFLUORURE DE BORE
2968 MANEBE STABILISE
2988 CHLOROSILANES HYDROREACTIFS, INFLAMMABLES,
CORROSIFS
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o CERIUM
3129 LIQUIDE HYDROREACTIF, CORROSIF
3130 LIQUIDE HYDROREACTIF, TOXIQUE
3131 SOLIDE HYDROREACTIF, CORROSIF
3132 SOLIDE HYDROREACTIF, INFLAMMABLE
3134 SOLIDE HYDROREACTIF, TOXIQUE
3135 SOLIDE HYDROREACTIF, AUTO-ECHAUFFANT
3148 LIQUIDE HYDROREACTIF
3170 SOUS-PRODUITS DE LA FABRICATION DE L'ALUMINIUM
3207 - COMPOSE ORGANOMETALLIQUE EN SOLUTION,
HYDROREACTIF, INFLAMMABLE
3208 MATIERE METALLIQUE HYDROREACTIVE
3209 MATIERE METALLIQUE HYDROREACTIVE, AUTO-
ECHAUFFANTE =~
3292 ACCUMULATEURS AU SODIUM .

Les PEROXIDES ORGANIQUES Classe 5.2

3101 |PEROXYDE ORGANIQUE TYPE B . 75 litres

3111 |{PEROXYDE ORGANIQUE TYPE B AVEC 75 litres
| REGULATION DE TEMPERATURE o

3102 |PEROXYDE ORGANIQUE TYPE B . 75 kg

3112

| PEROXYDE ORGANIQUE TYPE B-AVEC - - . 75kg

| REGULATION DE TEMPERATURE




Les MATIERES TOXIQUES Classe 6.1

A partir de 1000 kg, il faut prendre une attention particuliére.

CYANURE D’HYDROGENE

ACROLEINE

ALCOOL ALLYLIQUE -

MONOCHLORHYDRINE DU GLYCOL

ALDEHYDE CROTONIQUE

DIMETHYLHYDRAZINE

| CHLOROFORMIATE D'ETHYLE

ETHYLENEIMINE

CHLOROFORMIATE DE METHYLE

| ETHER METHYLIQUE MONOCHLORE

METHYLHYDRAZINE

METHYLVINYLCETONE

NICKEL-TETRACARBONYLE

CYANHYDRINE D’ACETONE

ACIDE ARSENIQUE

COMPOSE LIQUIDE DE L'ARSENIC

TRICHLORORURE D’ARSENIC

CYANURE DE BARYUM

BRUCINE

CYANURE DE CALCIUM

CHLOROPICRINE

CHLOROPICRINE EN MELANGE

SULFATE DE DIMETHYLE

COLORANT LIQUIDE TOXIQUE

| DIBROMURE D’ETHYLENE

ACIDE CYANHYDRIQUE

CYANURE D’HYDROGENE

CYANURE DE MERCURE ET DE POTASSIUM

BROMURE DE METHYLE ET DIBROMURE D'ETHYLENE
EN MELANGE LIQUIDE

MELANGE ANTIDETONANT POUR CARBURANTS

MERCAPTAN METHYLIQUE

| CHLORURE DE PHENYLCARBYLAMINE

CYANURE DE POTASSIUM

| CYANURE DE SODIUM

MATIERE LIQUIDE SERVANT A LA PRODUCTION DE

GAZ LACRYMOGENES
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MATIERE LIQUIDE SERVANT A LA PRODUCTION DE
GAZ LACRYMOGENES

1694 CYANURES DE BROMOBENZYLE LIQUIDES

1695 CHLORACETONE

1698 DIPHENY LCHLORARSINE LIQUIDE

1699 DIPHENYLCHLORARSINE

1713 CYANURE DE ZINC

1722 CHLOROFORMIATE D’ALLYLE

1752 CHLORURE DE CHLORACETYLE

1809 TRICHLORURE DE PHOSPHORE

1889 BROMURE DE CYANOGENE

1892 ETHYLDICHLORARSINE

1935 CYANURE EN SOLUTION

1994 FER PENTACARBONYLE

2024 COMPOSE DE MERCURE LIQUIDE

2026 COMPOSE PHENYLMERCURIQUE

2232 CHLORO-2 ETHANAL

2295 CHLORACETATE DE METHYLE

2317 CUPROCYANURE DE SODIUM

2334 ALLYLAMINE

2337 MERCAPTAN PHENYLIQUE

2382 DIMETHYHYDRAZINE

2407 CHLOROFORMIATE D’ISOPROPYLE

2438 CHLORURE DE TRIMETHYLACETYLE

2471 TETROXYDE D’OSMIUM

2477 ISOTHIOCYANATE DE METHYLE

2480 ISOCYANATE DE METHYLE

2482 ISOCYANATE DE PROPYLE

2484 ISOCYANATE DE BUTYLE

2485 ISOCYANATE DE BUTYLE

2487 ISOCYANATE DE PHENYLE

2488 ISOCYANATE DECYCLOHEXYLE

2521 DICETENE STABILISE

2558 EPIBROMHYDRINE

2570 COMPOSE DU CADMIUM

2606 ORTHOSILICATE DE METHYLE

2628 FLUORACETATE DE POTASSIUM

2629 FLUORACETATE DE SODIUM

2630 SELENIATE

2642 ACIDE FLUOROACETIQUE

2644 IODURE DE METHYLE

2646 HEXACHLOROCYCLOPENTADIENE

2740 CHLOROFORMIATE DE PROPYLE

2788 COMPOSE ORGANIQUE DE L'ETAIN LIQUIDE
LIQUIDE ORGANIQUE TOXIQUE

2810




2902 PESTICIDE LIQUIDE TOXIQUE

2903 PESTICIDE LIQUIDE TOXIQUE INFLAMMABLE

2927 LIQUIDE ORGANIQUE TOXIQUE, CORROSIF

2929 LIQUIDE ORGANIQUE TOXIQUE, INFLAMMABLE

2991 CARBAMATE PESTICIDE LIQUIDE TOXIQUE

2992 CARBAMATE PESTICIDE LIQUIDE TOXIQUE

2993 PESTICIDE ARSENICAL LIQUIDE TOXIQUE

2994 PESTICIDE ARSENICAL LIQUIDE TOXIQUE

2995 PESTICIDE ORGANOCHLORE LIQUIDE TOXIQUE

2996 PESTICIDE ORGANOCHLORE LIQUIDE TOXIQUE

2997 TRIAZINE PESTICIDE LIQUIDE TOXIQUE

2998 TRIAZINE PESTICIDE LIQUIDE TOXIQUE

3005 THIOCARBAMATE PESTICIDE LIQUIDE TOXIQUE,
INFLAMMABLE

3006 THIOCARBAMATE PESTICIDE LIQUIDE TOXIQUE

3009 PESTICIDE CUIVRIQUE LIQUIDE TOXIQUE,
INFLAMMABLE

3010 PESTICIDE CUIVRIQUE LIQUIDE TOXIQUE

3011 PESTICIDE MERCURIEL LIQUIDE TOXIQUE,
INFLAMMABLE

3012 PESTICIDE MERCURIEL LIQUIDE TOXIQUE

3013 NITROPHENOL SUBSTITUE PESTICIDE LIQUIDE,
TOXIQUE, INFLAMMABLE ,

3014 NITROPHENOL SUBSTITUE PESTICIDE LIQUIDE
TOXIQUE .

3015 PESTICIDE BIPYRIDYLIQUE LIQUIDE TOXIQUE,
INFLAMMABLE

3016 PESTICIDE BIPYRIDYLIQUE LIQUIDE TOXIQUE

3017 PESTICIDE ORGANOPHOSPHORE LIQUIDE TOXIQUE,
INFLAMMABLE

3018 PESTICIDE ORGANOPHOSPHORE LIQUIDE TOXIQUE

3019 PESTICIDE ORGANOSTANNIQUE LIQUIDE TOXIQUE,
INFLAMMABLE |

3020 PESTICIDE ORGANOSTANNIQUE LIQUIDE TOXIQUE

13023 2-METHYL-2-HEPTANETHIOL

3025 PESTICIDE COUMARINIQUE LIQUIDE TOXIQUE,
INFLAMMABLE

3026 PESTICIDE COUMARINIQUE LIQUIDE TOXIQUE

3027 PESTICIDE COUMARINIQUE SOLIDE TOXIQUE

3048 PESTICIDE AU PHOSPHURE D'ALUMINIUM

3071 MERCAPTANS EN MELANGE LIQUIDE, TOXIQUE,
INFLAMMABLE

3122 LIQUIDE TOXIQUE COMBURANT

3123 LIQUIDE TOXIQUE HYDROREACTIF

3140 ALCALOIDES LIQUIDES

3142 DESINFECTANT LIQUIDE TOXIQUE




3143 COLORANT SOLIDE TOXIQUE

3144 1 COMPOSE LIQUIDE DE NICOTINE
2 3172 TOXINES EXTRAITES D'ORGANISMES VIVANTS,
LIQUIDES
. 3246 CHLORURE DE SULFONYLMETHANE
‘ 3250 ACIDE CHLOROACETIQUE FONDU

3275 . NITRILES TOXIQUES, INFLAMMABLES

3276 | NITRILES TOXIQUES, liquides

3278 COMPOSE ORGANOPHOSPHORE TOXIQUE

3279 | COMPOSE ORGANOPHOSPHORE TOXIQUE,
INFLAMMABLE ‘

3280 COMPOSE ORGANIQUE DE L'ARSENIC

3281 METAUX-CARBONYLES, LIQUIDE

3282 COMPOSE ORGANOMETALLIQUE TOXIQUE, LIQUIDE

3287 Liquide inorganique toxique

3294 ' Cyanure d’hydrogéne en solution alcoolique

3347 ACIDE PHENOXYACETIQUE, DERIVE PESTICIDE
LIQUIDE, TOXIQUE, INFLAMMABLE.

3348 ACIDE PHENOXYACETIQUE, DERIVE PESTICIDE
LIQUIDE, TOXIQUE

3351 PYRETHROIDE PESTICIDE LIQUIDE, TOXIQUE,
INFLAMMABLE

3352 .~ |PYRETHROIDE PESTICIDE LIQUIDE, TOXIQUE

Toutes les MATIERES RADIOACTIVES Classe 7,
catégorie Il
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Réseau routier stratégique en support au commerce extérieur |




Carte 6
Réseau stratégique en soutien au commerce
extérieur du sud du Québec
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Source : Réseau ferroviaire : base géographique multiéchelle (BGN 4.5), mai 2005, Service de la géomatique, ministére des Transports du Québec.

Réalisée par le Service de I'économie et du plan directeur en transport, Direction de la planification.

Mars 2006.
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Ministére des transports
M. Alexandre Debs Serv1ce de I’exploitation du réseau, Direction territoriale de 1’Ile de
Montréal.

M. Marcel Beaudoin, Serv1ce Inventaires et plan, Direction temtonale de I’Ouest de la
Montérégie.

M. Reynald Boies, Direction du transport routier des marchandises, Service de la
normalisation technique.

M. Stéphane Dion, Service Liaisons avec les partenaires et les usagers, Direction
territoriale du Bas-Saint-Laurent / Gaspésie — Iles-de-la-Madeleine.

M. Réjean Dumais, Service des enquétes, Bureau du Sous-ministre.

Organisations externes

Mme Joan Armour, Recherche et developpement pour la défense Canada, RDDC
Suffield, Alberta, Canada.

M. Paul Domich, Director, Critical Infrastructure Protection R & D, Science and
Technology Division, United States Department of Homeland Security, Washington,
D.C., US.A.

M. Richard Hogue, Chef de service, Division de la réponse aux urgences
environnementales, Environnement Canada, Montréal.

M. Arun Kapur, Directeur, Ministére des transports de 1’Ontario, Direction des mesures
d’urgences, Saint - Catherines, Ontario.

M. Gérard Laprise, Sécurité publiqﬁe et protection civile Canada, Coordonnateur
régional, Programme national de la fiabilité des infrastructures essentielles, Région du

- Québec.

M. Barry McClean, Directeur, Ministére de la Sécurité publique, Gouvernement du
Nouveau-Brunswick, Fredericton, N-B.

M. Ron Peimer, Deputy Director, National Infrastructure Institute, Centre for
Infrastructure Expertise, Portsmouth, New Hampshire, U.S.A.

Mme Julie Judge — Proulx, National Infrastructure Institute, Centre for Infrastructure

Expertise, Portsmouth, New Hampshire, U.S.A.
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Organisations externes (suite)
M. Benoit Robert, Professeur, Centre Risques et performance, Dép'a_rtement de
mathématique et de génie industriel, Ecole Polytechnique de Montréal.

M. Christopher Tucker, Sécurité publique et protection civile Canada, Politiques de
gestion des urgences, Secteur de la gestion des mesures d’urgence et sécurité nationale.




...‘QQQQQQ...QQ.QQ.COQ..0.0.'00‘;..-0.0Q.....G

ANNEXE IV |
Méthodologie AASHTO 2002-2003 (principales étapes)
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METHODOLOGIE AASHTO (2002-2003) : 'exemp'le‘ simplifié des p'rincipales étapes

I |

Détermination du niveau critique

Détermination des actifs cruciaux

Vulnérabilité {¥)

Mise en place d'activités de formation et d'exercices

pour chaque actif identifié

.50

Détermination des me

Quadran V ‘Quadran !

Griticité élevée
Vulnérabilité &levée

< Crificité basse
* “Vulnérabilité élevée

Quadran it . Quadmnli -
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Vulnérabilité basse 22« Vulnérabilité basse |

50
Criticité (X)




ANNEXE V
Sites Web sélectionnés




SITES AMERICAINS

1. American Association of State Highway transportation Officials
http://transportation.org/aashto/home.nsf/FrontPage '

2. Committee on Transpoﬁation and Infrastructure
http://www.house.gov/transportation/

3. National Consortium on Remote Sensing in Transportatibn Infrastructure v
http://www.ncgia.ucsb.edu/nerst/ncgia.html

4. Homeland Security Institute
http://www.homelandsecurity.org/

5. Office of Infrastructure FWHA
http://www.thwa.dot.gov/infrastructure/index.htm

6. Rand Corporation Transportation Infrastructure
http://www.rand.org/research_areas/infrastructure/

7. Transportation Security Administration
http://www.tsa.gov/public/

8. US Department of Homeland Security
http://www.dhs.gov/index.shtm

9. Emergency Response Resources-Terrorism Response
http://www.cdc.gov/niosh/topics/emres/terrorresp.html

10. Port Security .
http://www.marad.dot.gov/Programs/portsecurity.html

11. Security Vulnerability A’nalysis (Chemical Production Sites)
http://www.aiche.org/sva/ '

12. US GAO Homeland Security Products |
* http://www.gao.gov/docsearch/featured/homelandsecurity.html -

13. FTA Transit Security -
: http://www.transit—safety.volpe.dot.g’ov/

.




14. Transportatlon Research Board
http://www.trb. org/actwltles/secur1tv/transnortat10nsecur1tv3 asp’

15. US Environmental Protection Agency
http://yosemite.epa.gov/oswer/ceppoweb.nsf/content/ct-exli.htm -

16. US EPA - Office of Emergency Management- CEPPO
http: //www epa. gov/ceppo/

17. US FEMA Terrorism Resources
http://www.fema. gov/haz_ard/terrorism/index.shtm

SITES CANADIENS

18. Canadian Office of Critical Infrastructure Protection and Emergency Preparedness
http://www. ocmep gc.ca/home/index_e.asp

19, Sécurité Publique Canada
http://www.ps-sp.gc. ca/index fr.asp

20. Initiative de Recherche et de Technologic CBRNE Gouvernement du Canada
http://www.crti. drdc-rddc ge.ca/fr/default.asp

21. Agence de Santé publique Canada-mesures d’urgence
http://www.phac-aspc.gc.ca/ep-mu/index_f.html

22. Environnement Canada, Urgences Environnementales
http://www.ec.gc.ca/ee-ue/default.asp?lan “Fr&xml—FDBFAF6B F655-48DC-
B7F8-8CC4B32AAB63

23. Environnement Canada, Urgences Env1ronnementales Montréal (Modellsatlons
SIG et CBRNE)
http://www.smc-msc.ec.gc. ca/cmc/eer/RSMC/guide f. html

24. Recherche et développement pour la Défense Canada RDDC
http://www.ottawa.drdc-rddc.gc. ca/html/home_f.html

25. Recherche et développement pour la Défense Canada— RDDC Sufﬁeld
http://www.suffield.drdc-
rddc gc.ca/ResearchTech/Products/CB PRODUCTS/mdex f html

26. Résean canadien d’études des risques et des dangers CHRNet
http://www.atkinson.yorku.ca/~crhnet/

27. Transports Canada CANUTEC [matiéres dangereuses]
http://www.tc.gc.ca/canutec/fr/guide/guide.htm
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A 28 Mmlstere de la Securrte pubquue (Quebec)

N 29 Mrmstere du Developpement durable envrronnement et Parcs-Urgences

-30 CRAIM- Conserl pour la Reductron des Accrdents Industrlels Ma] eurs
htt ;//www,craun.ca/fr/default.as ) T e

SITES QUEBECOIS

http //www msn ,qouv qc ca/mdex asp L _ | f:

_“environnementales - _ : e -
http //www mddep ouv. c ca/mlnrstere/re omdr/ur Aence ‘htm .

| “f31 Centre 1nterumversrta1re de recherche en analyse des orgamsatlons (CIRANO)'}Y"-?»'»T: S N

“volet matiéres dangereuses
httn //www c1rano qc .ca/-

'. ‘:' '32 Ecole Polytechnrque de Montreal Centre Rlsques et Performance ';- SRR

http //www Dolvmtl ca/crp/mdex th RS
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